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Virtuell stabsplats - en nodvéndighet 1 det framtida natverksbaserade

TITEL

forsvaret?

SAMMANFATTNING

Det Nitverksbaserade Forsvaret (NBF) ar ett begrepp som for
ménga ar synonymt med teknik och datanitverk. Virtuella
stabsplatser later som nagonting taget ur en science fiction-film
fran sent 1980-tal. Ar d4 NBF och dessa virtuella stabsplatser
nagonting som kommer att bli en verklighet inom den svenska
forsvarsmakten? Vad innebédr egentligen NBF och vad skall vi
ha virtuella stabsplatser till? Ar minniskan bakom systemen
mogen for detta paradigmskifte som NBF innebdr? Vad tycker
véra blivande militdra chefer om nymodigheterna? Svaren pa
dessa fragestillningar sdker vi dels genom studier av offentliga
rapporter gjorda av Hogkvarteret (HKV) och Totalforsvarets
Forskningsinstitut (FOI), och dels genom att dra slutsatser av
en enkdtundersokning gjord bland elever pd Forsvarshogskolan
(FHS). Dessutom har vi studerat ett antal verkliga
krigsforbandsévningar, for att pa sd sdtt kunna gora
jamforelser mellan systemen forr och nu, vilket ocksa ger
nagra uppslag infor framtiden. Slutsatser vi har kunnat utldsa
ar: Att virtuella staber &r ett bra sitt att nyttja vérdefull
kompetens pé bredden da Forsvarsmaktens organisation
krymper samtidigt som uppgifterna blir allt mer
mangfacetterade. Att grundtanken med virtuella staber har
funnits ldnge men att det dr dagens teknik som mdjliggor att
nagra av tankarna blir verklighet. Att vi inte kan pétvinga
anvandarna tekniska nymodigheter i en allt for snabb takt da
dagens generation av stabsmedlemmar inte har vaxt upp med
datorer och andra produkter sprungna ur IT-revolutionen.
Nyckelord: NBF, néitverk, kommunikation, ledningssystem,
RMA, virtuell stabsplats.
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3. INLEDNING

3.1 Bakgrund

Forvarsmakten (FM) befinner sig 1 ett paradigmskifte. Dagens hotbild
paminner inte om ndgonting som Sverige tidigare har upplevt. Hotet om en
invasion inom de ndrmaste 20 aren &dr enligt militdr och politisk expertis
obefintlig. Detta faktum kombinerat med en allt mer krympande
ekonomisk ram for FM, gor att det dr hog tid for fornyelse. I takt med att
antalet krigsforband krymper, maste vara system, verkanssystem sdvil som
ledningssystem, goras mer effektiva och kompatibla med kommande

system.

Regeringen har gett FM 1 uppgift att ominrikta mot ett sd kallat
Nétverksbaserat Forsvar (NBF), som skall utmynna i ett antal
demonstratorer for vidare utvardering. Ett civilt féretag som utreder delar i
konceptet NBF, eller den engelska termen Network Centric Warfare
(NCW), dr Saab Tech Systems i Jarfilla. I ett samarbete mellan Saab Tech
Systems  och  Forsvarshdgskolan  (FHS)  genomfor — studenter

examensarbeten inom ramen for ledningssystemutveckling (LSU).

Vér uppgift ar att utreda vad en Virtuell stabsplats dr, och vilken betydelse
den skulle kunna ha i ett framtida NBF.
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3.2 Uppgiften i sin helhet

Virtuell Stabsplats / Rollgrupperingar

Bakgrund om imnesomridet

Ett krav som forsvarsmakten bl.a. stiller pd framtidens
ledningssystem &r att det skall vara mgjligt att kunna hantera
situationer da individer eller grupper i en ledningsorganisation
befinner sig pd fysiskt olika platser, men trots detta behdver
samverka for att 16sa en uppgift. Att hela tiden ha en "lamplig”
ledningsgrupp samlad fysiskt pé ett och samma stélle torde
vara en ndst intill omojlig uppgift bade kostnadsmissigt och
planeringsmadssigt. D4 de olika individerna eller grupperna
som ingdr 1 ledningsorganisationen maéste kunna utbyta
information &r det nddvéndigt att anvénda nétverksbaserad och

plattformsoberoende teknik.

Problemformulering och omfattning

Vilka uppgifter skall den framtida Forsvarsmakten 16sa och
vilka krav stéller detta pa det framtida ledningssystemstodet?
Inom vilka omréden kan tekniken stodja det nitverksbaserade
forsvaret och mdjligheten att anvinda sig av virtuella
stabsplatser 1 detta? Hur forhaller sig dagens officerare till
inférandet av ny teknik vad giller virtuella stabsplatser? Hur
skall tekniken implementeras for att erhdlla acceptans i

organisationen och stdrsta mojliga kvalitet vid anvéindandet?

Forvantat resultat och redovisningsform

Skriftlig rapport samt muntlig redovisning.
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4. MATERIAL OCH METODER

4.1 Angreppssitt for uppgiftens losande

Inledningsvis beskrivs hur Sveriges hogsta ledning, Regering och Riksdag,
darefter FOI/FMV, Forsvarsmakten och slutligen Arméns Taktiska
Kommando ser pa  Forsvarsmaktens  framtida roll  utifrdn
omvdrldsutvecklingen.  Beskrivningen tar sikte pa sdvdl den
sakerhetspolitiska utvecklingen som den tekniska utvecklingen och dess
mojligheter. En avgransning har hér gjorts genom att 1 huvudsak behandla

frdgorna ur ett arméperspektiv.

Teknikutvecklingen beskrivs fran historia till framtid. Den teknik som
beskrivs dr inom de omraden som bedéms ha stor inverkan pa mojligheten
att utova NBF och virtuella stabsplatser. Tyngdpunkten ligger darfor inom
telekommunikation och nétverksomrédet. Tekniken beskrivs ocksa ur ett

ménskligt perspektiv.

Diérefter har ett antal 6vningar som genomforts under 1990-talet genom 4.
fordelningens forsorg studerats. Syftet med denna studie har varit att
utifran ett scenario som kan antas ha god giltighet dven 1 framtiden,
”Overraskande anfall mot Arlanda”, studera vilka slutsatser och

erfarenheter som drogs.

Med slutsatser frdn framtidsstudierna, teknikutvecklingen och genomf6rda
ovningar har en enkét utarbetats. Syftet med enkéten har varit att klargora
hur militdra chefer ser pa framtidens mdjligheter inom ett antal omraden

som ligger i och omkring omrédet NBF och virtuella stabsplatser.

Avslutningsvis diskuteras NBF och virtuella stabsplatser varefter slutsatser

redovisas.
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4.2 Avgrinsningar

Efter Overenskommelse med handledaren har vi kommit fram till att arbetet

endast kommer att beréra arméns markstrid.

S. VIRTUELLA ORGANISATIONER

I Network Centric Warfare! ges foljande beskrivningar och definitioner

inom omrddet virtuella organisationer:

Virtuella organisationer for samman ménniskor och processer for att 16sa
specifika uppgifter. Nar uppgiften ar 16st kan resurserna frigoras for att
16sa andra uppgifter. Virtuella organisationer har mdjliggjorts genom
nédtverksarbete och kan fOrstirka produktiviteten genom virtuellt
samarbete, virtuell integration och outsourcing. Néatverksarbete gor fragan
om var man fysiskt dr lokaliserad mindre viktig, mojligheterna till

samarbete, integrering och outsourcing okar.

Virtuellt samarbete mojliggér for individer att samarbeta 1 virtuella
doméner. Vissa individer kan vara geografiskt atskilda fran ovriga. En av
de stora fordelarna med samarbete dr att man tillsammans astadkommer ett
bittre resultat. Att arbetet gar snabbare och billigare gor inte saken sédmre.

Maénga

I David S Alberts, John J Garstka, Freerick P Stein, 1999, Network Centric Warfare,
Developing and Leveraging Information Superiority, 2" Edition, 1999.
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stora designarbeten, exempelvis av flygplan, fordon och fartyg, har
underldttats genom samarbete i en digital design-process. En vilkéind

fallstudie &r Boeing’s framgang i designen av Boeing 777°.

Virtuell integrering mojliggor for foretag att samarbeta med andra som om
de vore vertikalt integrerade foretag. Vinster i detta forfarande kan man
finna 1 form av kortare ledtider, minskade kostnader och kortare

reaktionstider.

Outsorcing dr forsok att fokusera organisationens verksamhet mot sina
huvudprocesser, eller mot sina huvudkompetensomrdden. Men later ndgon
annan utféra den verksamhet som maste goras, men som inte faller inom
ramen for kdrnverksamheten. Exempel pd sddana omraden kan vara att
overlata den ekonomiska redovisningen till en redovisningsbyrd. Genom
denna atgird s& kan resurser frigoras for att utveckla kdrnverksamheten
ytterligare, och kraftsamla dir mojlighet till framgang kan nas. Andra
exempel pa outsourcing kan man finna hos IBM som &verléter en av sina
tidigare kdrnverksamheter, namligen att montera ihop datorer, till ett annat
foretag. Foretaget kan ddrigenom ldgga ytterligare resurser pa
produktutveckling, forskning och marknadsforing. Virtuella organisationer
gér fran dagar om 8 timmar till 24 timmars. Genom att reducera ”dodtid” 1
processer, samordna konkurrerande processer i minga sektorer, och 6ka
tempot i1 varje enskild process, sd uppndr man stora fordelar. Detta genom

att kostnader reduceras och foljsamheten mot kundens énskemal kan hgjas.

En annan fordel med att arbeta nétverkscentrerat dr mojligheten att driva
projektarbete Over tidszoner. Exempel pd detta kan ndmnas IBM som

kontinuerligt utvecklar och testar programvaror, dygnet runt, genom att

2 Karl Sabbagh, Twenty-First Century Jet: The making and marketing of the Boeing 777
(New York:Scribner,1996).
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nyttja tidszoner. Sun Micro Systems erbjuder dygnetruntsupport, genom att
supporten “foljer solen”. Detta forfarande kan vara speciellt framgéngsrikt
ndr nyckelfaktorn ar tiden fran idé till att produkten/tjdnsten kommer ut pa

marknaden.

6. LEDNINGS- OCH SAMBANDSSYSTEM HISTORISKT

6.1 Lednings och sambandssystem fore 1983

Ledningssystem i militdra sammanhang har funnits lika lange som det har
funnits konflikter mellan ménniskor. For ménga ar ordet ledningssystem
synonymt med den tekniska delen av ett system som ér till for att en ledare

skall kunna styra och samordna verksamheten mellan sina enheter.

Det dr ”inne” med ledningssystem i alla delar av samhillet idag. Vi tror att
detta i méngt och mycket har att géra med den explosionsartade
utvecklingen pa IT-marknaden som har det mojligt for alla att bade snabbt
och relativt billigt ta del av stora mingder information ur databaser via

Internet.

Det har inte alltid varit s hir enkelt. P4 1700-talet kunde det ta minader
innan order till och fran Stockholm kunde nad t.ex. den svenska
huvudarmén som bedrev filttdg i det omrade som 1 dag utgdr Tyskland.
Ledningssystemens transmissionsdelar var enkla. Ordonnans, till fots eller
till hést. Flaggor och trumpeter. Sensorerna var ménniskans 6gon och 6ron.
Snabbheten var fullstindigt obefintlig. Ledningssystemens ineffektivitet
var huvudanledningen till att nér ett storre slag vél var igingsatt, var det 1

det ndrmaste omojligt att styra hindelseforloppet annat &n pa en légre niva.
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En stor brytpunkt var uppfinningen av elektriciteten, och det telegraf- och
talsamband Over trad eller radio som ddrigenom mojliggjordes. Helt
plotsligt kunde cheferna péd ett effektivt sdtt formedla sin vilja till sina
understéllda chefer, utan att order skrevs ner pd papper som via en

ordonnans kanske kom fram.

6.2 Sambandssystem 1983-1997

P& brigadnivd och nerat leddes enheterna som regel pad okrypterad
fixfrekvensradio pa ultrakortvdgsbandet (RAUK) eller med analoga
tradforbindelser. For sambandet uppédt svarade oftast radio pa
kortvagsbandet (RAUKYV) eller analoga telefonforbindelser over
televerkets ndt. I mitten av 80-talet inférdes MILTEX och MILFAX for
overforing av text och bild. All 6verforing var dock fortfarande analog och

kretsformedlad, och bandbredden var begriansad.

P& fordelningsnivin anvéndes analoga radiolidnkstationer for att bygga ett
sambandssystem som mojliggjorde samband béde till brigaderna och andra
fristdende enheter, men ocksé uppat till den operativa nivan. Den tidigaste
versionen av fordelningssambandssystemet byggde fortfarande pa analog
teknik med manuella véxlar, men automatiska véxlar och digitala

radiolidnkstationer provades innan systemet gick i graven.
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6.3 Sambandssystem frin 1997

Under mitten av 1980-talet paborjades forsok med framtagning av ett nytt
modernt sambandssystem som skulle bygga pa digital teknik,
helautomatiska viaxlar, hogre stortalighet och ett mindre beroende av
televerkets ndt som back-bone-net. Under utbildningsaret 1997-98
utbildades krigsforband for forsta gangen pa detta nya sambandssystem

som gér under bendmningen Telesystem 9000 (TS-9000).

Kérnan 1 sambandssystemet ér ett radiolankndt, med en automatisk véxel i
varje nod, vilket skapar bade kapacitet och redundans. Véxlarna kopplar
forbindelser bade kretsformedlat och paketformedlat. Radioldnkstationerna
ar digitala och bygger pa teknologi med frekvenshopp och

deltamodulering, vilket sidkerstiller en hog stortalighet.

6.4 Ledningssystem i framtiden

Det star helt klart att Sveriges FM inte kommer att 1 morgon se ut som den
gjorde 1 gér. Inférandet av NBF kommer att stilla stora krav pa den
personal, militdr savdl som civil, som kommer utveckla och driva det

framtida fOrsvaret.
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Enligt OB? skall framtidens ledningssystem utvecklas med hiinsyn taget till

de fyra grundpelarna:

e Doktrin
e Organisation
e Personal

e Teknik

Utvecklingen av ledningssystem har hittills dominerats av tekniken, som 1
de flesta fall tvingat fram fOrdndringar av doktrin, organisation och
personal®. Trots detta kommer forhoppningsvis forsvarets frimsta resurs,
den enskilda ménniskan med sina kunskaper och férdigheter, att i

framtiden fa ett storre gehor for sina behov att pa ett sa effektivt sdtt som

mojligt delta 1 NBF.
7. DET FRAMTIDA FORSVARET
7.1 Var star Forsvarsmakten idag och vart dr den pa vig

Vi kommer att kriga pa samma sitt som vi skapar tillgdngar i samhallet”,
pastar den amerikanske framtidsforskaren Alvin Toffler. Det civila

samhillet lever i ett ndtverk. Miljarder minniskor ar snart uppkopplade pa

3 Enligt NomenF definierar OB Ledningssystem enligt foljande: System for att genomfora
ledning inkluderande metodik- och tekniktillimpning. Systemet bestar av doktrin,
organisation, personal och teknik. Systemet utgdrs av hela kedjan av organ for
inhdmtning, sammanstéllning, 6verforing, bearbetning, lagring, presentation och spridning
av data och information.

4 Lindgren, T, Hcindelser som pdverkat utvecklingen av ledning och ledningssystem — en
historisk tillbakablick, (Forsvarshogskolan) Stockholm 2001.
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Internet. Vi far senaste nytt rakt in i vdr dator, medan senaste nytt for
militdren bara for ndgra ar sedan var 24 timmar gammal information. En
hindelse som exemplifierar detta pa ett bra sdtt &r terrorattacken mot
World Trade Center den 11 september 2001. Den som f6ljde hdandelsen via
Internet kunde redan 20 minuter efter det att det forsta planet flugit in 1
byggnaden 1 nédra realtid se det andra planet krascha. Borskurserna som
under dagen varit svagt stigande Overgick pad nagra minuter till fritt fall.
Efter ytterligare ndgra minuter gick de flesta tidningarnas servrar ner

beroende pé dverbelastning.

Tekniken dr en av anledningarna till att den svenska forsvarsmakten
fordndras i snabb takt. Ett annat skél ar att den gamla hotbilden som gillt
sedan andra virldskriget har forsvunnit. Forsvarsmaktens gamla roll, att

skydda landet mot ett vipnat angrepp, ér inte lingre den enda uppgiften.

Det internationella samarbetet utvecklas i ett hogt tempo. Under 2001 var
Sverige ordforandeland i EU. Forsvarsindustrin dr till stor del utlandsidgd
och samarbetar med andra europeiska ldnder. Natos termer anvdnds vid
internationella insatser o.s.v. Det handlar inte bara om ny teknik och nya

hot, utan ockséd om en ny roll f6r Sverige 1 virlden.

Nedan redovisas bl. a hur Regering och Riksdag ser pa framtiden i form av
propositionen “Fortsatt fornyelse av totalférsvaret”, FOI och FMV i form
av "PE’ éarsrapport 2000, Férsvarsmakten genom Forsvarsmaktsvision

samt Arméns Taktisk Kommando i1 form av ”Arméstudie 2002”.

Langre fram kommer dven militdra chefers syn pa framtiden att redovisas
utifran en enkdt genomford vid Forsvarshogskolans stabs- och

chefprogram.

5 Precision Engagement.
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7.2 Fortsatt fornyelse av totalforsvaret®

I regeringens proposition 2001/02:10 “Fortsatt fornyelse av totalforsvaret”
ges foljande forsvarspolitiska inriktning: “Det kalla krigets slut och de
efterfoljande arens internationella utveckling har resulterat i en omfattande

reformering av den svenska forsvarspolitiken.

Utgangspunkten f{or reformprocessen dr riksdagens beslut 1 den
sakerhetspolitiska kontrollstationen 1999 och beslutet om éndrad inriktning
av totalforsvaret 1 mars 2000. Processen med omstéllningen av
totalforsvarets resurser 1 enlighet med den beslutade inriktningen pagar.
For det forsta ersitts den tidigare fokuseringen pd invasionsforsvar av en
inriktning mot ett modernt, flexibelt och rorligt insatsforsvar. I
insatsforsvaret skall verksamheten bedrivas och resurserna utformas med
en storre bredd av hot som utgdngspunkt. For det andra har en omfattande
internationalisering inletts med syfte att skapa Okad formaga for
internationell krishantering och sékerhetsframjande samarbete. De forband
och system som behdvs 1 framtiden skall kunna anvidndas sévél for att
forsvara landet som i internationella insatser. En tredje grundpelare 1
reformen &r ett anpassningstinkande som skall gora det mdjligt att, utifran
en grundldggande forsvarsforméiga och en bred kompetensbas, vid behov
forstiarka, utdka, reducera eller pa annat sétt fordndra totalforsvaret for att
mota fordndrade behov, sdvél kvantitativt som kvalitativt. For det fjarde
handlar det om att forbattra mojligheterna att utnyttja resurserna inom
totalforsvaret vid fredstida kriser. Reformen bestar bade av en avvecklings-
och en utvecklingsfas. Avveckling mojliggor utveckling och det ar i detta
sammanhang viktigt att avvecklingen sker skyndsamt och rationellt for att

sakerstdlla ett hogt tempo i reformarbetet.”

6 Proposition 2001/02:10 “Fortsatt fornyelse av totalforsvaret”.
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Propositionen kan sammanfattas med:
e Totalforsvaret skall ta hdnsyn till en 6kad hotbredd.
e Okad internationalisering
e Anpassningstinkande — kunna vidxa — kunna minska utifran
fordndrade behov.
e Stod till det civila samhillet genom att nyttja totalforsvarets

resurser.

7.3 Forsvarsmaktsvision’

Hur ser Forsvarsmakten pa sig sjdlv och sin framtida roll? I PERP Rapport

6 presenterar Forsvarsmakten sin vision.

Framtidens forsvarsmakt ska genom sin formaga till kvalificerad vipnad

strid vara ett grundlaggande sidkerhetspolitiskt instrument.

Forsvarsmakten ska vara flexibelt wuppbyggd for att medge
sakerhetspolitisk handlingsfrihet och anpassning mot férédndrade behov och
uppgifter. Uppgifter ska kunna I6sas 6ver hela konfliktskalan savil i

Sverige som utomlands.

Forsvarsmakten ska atnjuta ett stort fortroende hos medborgarna.
Fortroendet ska erhallas genom att verksamheten ar kiand for allménheten,
att den uppfattas som meningsfull, samt att Forsvarsmaktens upptradande
ar foredomligt. Grundldggande for Forsvarsmaktens verksamhet skall vara

respekten for ménniskovirdet och synen pd varje individ som oerséttlig.

7 PERP Rapport 6.
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Forsvarsmakten ska vara en attraktiv arbetsgivare och en tjdnstgdring inom
Forsvarsmakten ska  uppfattas som meriterande 1  sambhdllet.
Forsvarsmakten ska tidigt dra nytta av savil den militdra som den civila
teknikutvecklingen. Insatsforbanden ska ingd i ett ndtverk och utnyttja

principerna for modern krigforing.

Materielforsorjningen ska vara utformad sd att den kan moéta de
utvecklingsbehov som en flexibel forsvarsmakt stiller. Teknikutvecklingen
kommer att stilla nya stora krav pd minniskan 1 systemet,
kompetensforsorjningen ska darfor stindigt anpassas for att mota dessa

krav.

Forsvarsmakten ska ha ett fortsatt gott samarbete med Ovriga funktioner
inom totalforsvaret samt med samhéllet i1 Ovrigt. Forutom statliga
myndigheter och verk kommer detta samarbete pd grund av
samhillsfordndringar i Okad utstrickning ske i ndrmare kontakt med

néringslivet.

Forsvarsmaktsvisionen kan sammanfattas med:

e Formégan till kvalificerad vipnad strid &r grundliggande.

e Forvaret skall wvara flexibelt uppbyggt for att medge
sikerhetspolitisk handlingsfrihet inom hela konfliktskalan sévil
inom landet som utomlands.

e Forsvarsmakten skall dra nytta av sdvdl civil som militdr
teknikutveckling.

e Insatsforbanden skall ingé i niatverk.

e Fortsatt gott samarbete med totalforsvaret samt samhéllet i Gvrigt.

Sida 16 (76)
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7.4 Den framtida hotbilden3

En rimlig beddomning dr att vi under lang tid kan rdkna med en fortsatt

gynnsam sédkerhetspolitisk situation i Norden.

Teknikutvecklingen och kunskapsspridningen bidrar till att dven aktorer
med mattliga ekonomiska resurser kan skaffa sig tillgdng till relativt
kvalificerade vapen och angreppsmetoder. Situationen accentueras av
kvarstiende och framvéixande sarbarheter i samhaillet, bl.a. ndtverks- och

informationssystemsrelaterade sddana.

Ny och avancerad teknik kommer att fortsitta att utvecklas i allt snabbare
takt. Inom de nédrmaste 20 aren bedoms de storsta och viktigaste

framstegen goras frimst inom tre omraden:

o IT
e Bioteknik
e Materialteknik

Dessa omraden samverkar med varandra, varfor mojligheterna till nya och
ibland revolutionerande tilldmpningar dr stora. Teknikutvecklingen &ppnar
nya mdjligheter for militdra system att samverka i1 nédtverk. Andra
konsekvenser ar att den militira sektorns sérstillning vad géller tillgang till
ny teknik och rymdtillimpningar minskar, eftersom de civila drivkrafterna

dominerar inom manga omraden.

$ FORMA/PE Arsrapport 2000, FOI-R-0015-SE januari 2001 ISSN 1650 —1942.
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Mgjligheterna att upptécka och bekdmpa olika militdra objekt dkar pa det
traditionella slagféltet 1 och med att sensorsystemen far avsevért béttre
prestanda och att allt fler vapen blir precisionsstyrda samt blir mindre
storlek. I andra avseenden blir slagfdltet snarare mer ogenomskinligt.
Exempel pd detta &r nya hot i form av aktdrer som anvinder cyberrymden
som arena. De nya utmaningarna i ny miljé behdver nya formagor, t.ex. att
kunna avvéga, gradera och dokumentera insatser, men gor dven att vissa
gamla sanningar — som t.ex. att skapa lokal Overlagsenhet — fir okad

betydelse och nytt innehall.

Det 0kade internationella samarbetet krdver ett 6kat samarbete vad avser
tekniska grénssnitt och sétt att organisatoriskt fungera ihop, t.ex. sprak,
orderuttryck och taktiska grunder. Det kommer ocksa att stillas 6kade krav
pa att kunna verka i1 urban miljo och i frdgor som beror allt mellan ”néira
civilt” till vépnad strid. Det framtida slagfiltet - eller snarare framtidens
konfliktarenor - kommer att bli mer komplext och ha en stor bredd av
aktorer och medel. M4l och medel tenderar att bli allt mer asymmetriska.

Det blir svarare att uppfatta nér konflikter borjar och slutar.

Den s.k. CNN effekten fér stor betydelse, vilket gor att tillfalliga politiska
opinioner starkt kan paverka en konflikts wutfall. Forsvarsmaktens

insatsfunktion maste verka i samklang med Ovriga atgarder for att bli

effektiv.
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7.4.1 Konceptidéer

I FoORMA/PE Arsrapport 2000 har man genererat fram ett antal

konceptidéer, dessa idéer har indelats i:

e Uppgiftsrelaterade koncept
e Stridséttsrelaterade koncept

e Situationsrelaterade koncept

I nedanstaende konceptbeskrivningar dr endast tvd av de 14 koncepten
beskrivna, Direkt — Indirekt ur stridssittsrelaterade koncept samt konceptet
latt armé ur det situationsrelaterade konceptet. Skalet till detta val ar att
koncepten tillsammans utgér grund for en jamforelse med det operativa
synsitt som rddde i borjan av 1990-talet. Datidens koncept utmynnade 1
begrepp som strategiskt Overfall eller Gverraskande anfall och provades

bl.a. under 4.férdelningens 6vning Dalpilen som genomfordes 1995.

7.4.1.1 Direkt — Indirekt

Konceptet dr framst skapat utifrdn markstridens framtida karaktér vid
internationella insatser och Overraskande, begrinsade insatser fran

frimmande stat mot Sverige.

Rubriken Direkt — Indirekt avses associera till direkt invisning mot mal av
trupp pa plats och utnyttjande av darpa foljande huvudsakligen indirekt

vapeninsats

Sida 19 (76)
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Viktiga egenskaper i den framtida striden beddéms bl.a. vara att i ett
komplext forlopp kunna vara lokalt pa plats for att bedoma situationer och
tankbara méal och deras karaktéristika. Man skall pa sd sétt sidkert kunna
vélja insatsniva, verkansnivd, graderad insats, kunna avbryta insats, ta
hénsyn till en civil omgivning och allmint uppna en hog sédkerhet i
beddmningarna. For att minska de egna riskerna skall dessa framskjutna

”observatorer” upptrdada dolt och endast 1 nodfall engageras 1 strid.

Vapeninsatsen bestélls, beroende pé tidskrav, mal, sidkerhet m.m., fran

olika insatskillor — lokalt, centralt 1 olika grad och fjirran.

Observatorerna skall kunna fd stdd och “rules of engagement” (ROE) i
form av omedelbar rddgivning frin centrala “staber”. Grunden for att
kunna agera enligt ovanstiende é&r ett robust och alltid tillgdngligt
sambandssystem, lokalt och operativt. Dessutom erfordras en mycket god
lagesuppfattning pa olika nivder, inte minst om egna enheters situation —

vilka enheter ar var?

Observatoren/malangivaren/insatsledaren bor kunna rora sig snabbt och
dolt och med god skyddsnivd. Han bor ha ett ”anvisningssystem” som gor
att han kan peka ut och karaktérisera mal samt beddma och anvisa behov
av insatssystem och insatsomfattning. Insatserna leds saledes frontnéra.
Vapeninsats skall kunna ske med olika tidsf6rdréjning, fran sekunder till
timmar. Vid korta tidskrav begrénsas vanligtvis urvalet av mojliga
insatssystem beroende pd att de maste vara lokalt tillgédngliga. Efter insats

gOr observatoren en utvérdering och rapportar till central niva.
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7.4.1.2 Mark— Ldatt Armé

Konceptet ar skapat framst mot bakgrund av ett relativt hogintensivt krig
med Overraskande insatser fran fraimmande stat mot svenskt territorium
(vépnat angrepp) och Internationella insatser (II), frimst pa en konfliktniva
motsvarande “Peace Enforcement”. Den framtida hdgintensiva striden
kdnnetecknas av en nidra integration av sensorer med god uppldsning,
ledningssystem och vapen med god precision. I den striden dr det vitalt att
undvika upptéckt och att undvika att ha sirbara punkter. Idékonceptet latt
armé¢ kombinerar stor eldkraft med hjilp av precisionsvapen med god
overlevnad genom att de enskilda plattformarna 4 sma och

signaturanpassade.

Grunden for att kunna agera enligt ovanstdende ar ett robust och alltid
tillgidngligt lagesuppfattningssystem med mycket god kapacitet bade for
overgripande information och flera samtidigt pagaende lokala
insatssituationer, bl.a. med sensorndtverk med marksensorer. Daérvid
erfordras inte minst en mycket god uppfattning om egna och samverkande

enheters situation ned till enskilt stridsfordon samt civila forhallanden.

Vapenarsenalen skall innehélla system for strid i urban miljo med insatser
frén trdnga/slutna utrymmen, vertikala leveranser med hog precision och
insatser ndra civila funktioner inklusive ménniskor. Vapenbidrande
plattformar ar stridsfordon med robotpallar etc., huvudsakligen med
precisionsstyrda fjirrvapen, och med viss formaga till egenskydd.
Plattformarna &r latta och har ett stort inslag av signaturanpassning och
dven motmedelssystem. Plattformarna skall snabbt kunna gruppera och
omgruppera, dven lingre taktiska forflyttningar, med sa ldngt som mojligt

dolt upptrddande ur alla signaturaspekter.
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7.4.1.3  Slutsatser Konceptidéer

Det finns tydliga sammanhang mellan de uppgiftsrelaterade koncepten —
samma forbandsstrukturer och system dterkommer 1 ménga av koncepten.
Detta skapar goda mojligheter att i det framtida arbetet utforma mer
generellt anvindbara PE-strukturer (Precision Engagement).

e Sma, lattrorliga, kombinerbara enheter/system ger flexibilitet for
manga idékoncept.

e Forband och system med uppdelade funktioner hopkopplade i
ndtverk har potential att ge god effekt och flexibilitet.

e Formiga att samla sina resurser fOr att angripa motstdndarens
kritiska punkter och dédrvid uppnd lokal Overldgsenhet i flera
dimensioner (lagesuppfattning, ledning, olika bekdmpningsmedier)
blir allt viktigare.

e Indirekta insatssystem (inkl. IW) far okad betydelse for att snabbt
kunna kraftsamla insatser dver stora ytor och minimera risker.

e [T-relaterade mal och insatssystem far stor betydelse for stridens
utfall.

e Ett koncept med sma, dolt upptradande, kvalificerade lattrorliga,
vilutbildade, anvisande enheter — uppkopplade 1 nitverk — langt
fram 1 markstriden och understddda av indirekta eldsystem &r
sérskilt intressant att vidareutveckla (Direkt — Indirekt).

e En high-low mix, vilken innehéller sdvidl slagkraftiga, sma
insatskomponenter som skydds- och forstiarkningsenheter bestdende
av vilutbildade men endast for ett begransat spektrum av uppgifter
utrustade enheter, dr intressant att vidareutveckla. Den kan skapa
grund for 6kad uthallighet om kvalificerad utrustning tillférs genom

anpassningsskede och/eller samverkan internationellt.
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e Nya miljoer erfordrar nya formégor, t.ex. att kunna gradera,
verifiera och dokumentera insats.

e Att kunna skydda och styra det egna nidtverket av nétverk samt
kunna agera mot en motstandares nétverk ar viktiga formagor.

e En god situationsuppfattning &r vital — savédl dver ldget i stort som
lokalt. Det skapar mojligheter att anvdnda en stor bredd av
insatsresurser effektivt och malinriktat samt med lagre risker. I
detta ingar att forsta motstandarens lagesuppfattning. Systemen for
situationsuppfattning behdver anpassas till vald konceptprofil.

e Logistikfunktionen, i vid bemirkelse, 4r av mycket stor betydelse.
Snabba tilltransporter, forstirkning och underhall méste fungera.
En trend dr att detta ”outsourcas”.

e Vissa nya svarbemistrade hot upptridder, sdsom snabba,
svirupptéckta attackrobotar, kryssningsrobotar och IW. Detta kan
fa stora konsekvenser for utformningen av luftforsvaret, vilket
behover studeras vidare. En dellosning kan vara ett utokat forsvar
néra skyddsobjekt.

e Obemannade farkoster véxlar delvis ut bemannade. Ménga idag
existerande plattformar med integrerade funktioner bdor
nétverksanpassas och kan dérvid forbli viktiga komponenter pé
framtida konfliktarenor.

e Det har varit svart att finna roller for dyrbara, svartransporterade
och underhallskravande system som stridsvagn, konventionella
artillerisystem och attackhelikoptersystem. Transporthelikoptrar for

att snabbt forflytta resurser &r intressanta.
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7.5.16 Arméstudie 2002 — slutsatser

Generalinspektoren for Armén har latit genomfora en framtidsstudie som
syftar till att belysa arméns roll 1 framtidens forsvar. I studien belyser man
fragor som hur framtidens slagfdlt kommer att se ut och vilka férmégor
armén skall ha. I studien beskrivs ocksa framtidens forband, soldater och
personalférsorjningssystem. Har redovisas endast slutsatserna fran

utredningen, huvuddelen av utredningen bifogas.

o [ striden pd marken eller dess nédrhet ddr markstridskrafterna
utnyttjas maste utgdngspunkten vara soldaten och de system han
anvinder eller dr en del av. Soldaten har en unik forméga att
hantera komplexa situationer i hela skalan mellan fred- kris och
krig. Formagan att fora vipnad strid &r grunden.

e Utvecklingen mot det ndtverksbaserade forsvaret stiller krav pa
okad flexibilitet som kan ledas och samordnas med ett nytt
ledningssystem. Det dr viktigt att bibehélla uppdragstaktiken i
centrum for denna utveckling och att ledningsutvecklingen sker
nerifrdn och upp och inte tvirtom.

e For att mota utvecklingen dr det ocksd viktigt att
utbildningssystemet overses sa att 0kat utrymme ges at nytdnkande
inom markstridsfunktionen. 1 bl.a. taktik, stridsteknik och
organisationsmdnster, méste nya idéer provas for att se om dessa dr
battre. Teknikutvecklingen stdller ocksa o©kade krav pa
specialisering och ett professionellt upptrddande inom manga olika
funktioner. Fordndrat ovningsmonster stiller okade krav pa att
kompetensen att leda kompani och bataljon sitts i centrum. Dessa
krav medfor tillsammans att vad som utbildas vid vara

utbildningsforband maste Gverses.
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I den fortsatta utvecklingen av markstridskrafterna ér det viktigt att
fokusera till vilken forméga eller formagor kommande system skall
uppfylla eller uppna. Balanserade system med efterfrigad kvalitet
ar viktigare dn antalet system. Viktiga formégor att studera ar
forhallandet mellan direkt- och indirekta eld samt tunga,
medeltunga och latta férband.

Det 6kande internationella engagemanget stiller ocksa krav pa en
okad interoperabilitet och samordning mellan forsvarsgrenarna
("jointness”). I denna utveckling &r det lika viktigt att skaffa sig
formaga att upptrida 1 multinationella operationer (”combined”) pa
den internationella arenan som gemensamt med Ovriga
forsvarsgrenar (”joint”) pa den nationella arenan.

I nértid att det wviktigt att armén aktivt medverkar i
doktrinutveckling ddr ledning, information, bekidmpning,
uthallighet, rorlighet och verkan ér ledorden. Bekdmpning och dess
system é&r ett nytdnkande som tydligt stdller nya krav péa
markstridskrafternas organisationsutveckling.

Studien anger ett antal viagvalsfragor. Vigval som méste komma till
handling! En forteckning med végvalsfragor tenderar att bli en
Onskelista pad nya formagor och system. Allt kan inte rymmas i
ekonomiska och personella ramar omedelbart. En samsyn inom
Forsvarsmakten och ddrmed armén 1 vilken angeldgenhetsgrad
valen skall ske erfordras Detta dr ocksa en fOrutséttning for att
skapa en framtidstro — det finns utrymme till fornyelse och
utbildning. Dessutom medger inte “stabskraften” att alla fragor

analyseras samtidigt.
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8. FRAMTIDA TEKNIKUTVECKLING

8.1 Allmint

Beskrivning av framtida teknikutveckling syftar dels till att klarligga
viktiga tekniska trender 1 framtida konflikters karaktér, dels en forutsittning
for de forindringar i krigforingen som brukar betecknas RMA®.
Utvecklingen inom IT-omrédet, det kanske mest centrala fOrutsdttningen
for RMA-utveckling, mdjliggér en allt snabbare hantering av allt storre

informationsméngder 1 underrittelse- och ledningssystem.

Teknikutvecklingen kan erbjuda ett sammanhallet ledningssystem” i

nitverkskonceptet.

Utvecklingen av de tekniska delarna av FM ledningssystem mot malbild
2010 ska baseras pa en gemensam teknisk arkitektur, benimnd FM

tekniska arkitektur (FM TA). Denna arkitektur syftar bl.a. till att:

e medge kontinuerlig systemutveckling utan kostsamma
omkonstruktioner beroende pa delsystemens inbordes beroende

e skapa forutsittningar for en godkidnd informationssékerhet inklusive
forsvars-sekretess

e mgjliggora att information med tillricklig kvalitet kan nyttjas
organisations-oberoende

e minska kostnaderna for utveckling och vidmakthallande genom

gemensamma produkter och dterbruk av objekt.

? Revolution in Military Affairs, enligt Forsvarsmaktsidé och malbild, 2000-01.
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Ambitionen i demonstrator 2005 dr att 4stadkomma s6mlds kommunikation
mellan alla informationsnoder. Vidare skall kommunikationstjdnsterna
skall bygga pa en gemensam arkitektur, som medger sammanknytning av
ndt med olika tranmissionsegenskaper. Mélet dr att f alla ndt och dven

tillfalliga nétbildningar, att inga ett gemensamt niat med full konnektivitet.

Demonstratorns olika delar skall knytas samman av ett kommunikationsnét
som medger datadverforing med mycket kort tidsfordrdjning men med

momentant stor bandbredd.

8.2 RMA!

I ett internationellt perspektiv har RMA (Revolution in Military Affairs)
utvecklats fran den diskussion som tidigare fordes i Sovjet om en s.k.
”Military Technical Revolution” (MTR), till dagens debatt om ”’System of
systems” och “Network-Centric Warfare” (NCW), som framst drivs i
USA. 1 Sovjet fanns pa 80-talet farhagor om att den snabba
teknikutvecklingen 1 vést skulle kunna medfora nya sétt att féra krig och

darmed ge vist ett visentligt Overtag, trots Sovjets storre numerar.

Dessa tankar om ny tekniks betydelse for sittet att fora krig
uppmaéarksammades tidigt dven 1 USA. Erfarenheterna fran bl.a. Gulfkriget,
dér resultatet av tekniska framsteg inom bl.a. smygteknik, telekrig och
precisionsvapen fick stor uppmérksamhet, gav stod at tankarna att en
“revolution” 1 krigforingen verkligen var pa ging. Det ansidgs dock inte
vara tillrackligt med enbart teknik for att revolutionerade framsteg skulle

kunna ske, utan att denna maste kombineras med fordndringar i doktrin och

10 FoRMA/PE Arsrapport 2000. En visionsstudie om Férsvarsmaktens insatsfunktion.
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organisation. En ofta anvénd definition av RMA lyder:

”A Revolution in Military Affairs is a major change in warfare
brought about by the innovative application of new technologies
which, combined with dramatic changes in military doctrine and
operational and organizational concepts, fundamentally alters the

character and conduct of military operations.”

Exempel fran historien brukar ndmnas i detta sammanhang, bl.a.
massarmén efter franska revolutionen, kdrnvapen och blitzkrieg. Observera
att de tekniska forutsittningarna for ett blitzkrieg fanns redan 1 slutet pé 1:a
vérldskriget, men tyskarna var forst med att anvénda tekniken i ett nytt

koncept, med ny taktik och organisation.

8.3 RMA i svenska FM

I det foljande gors en beskrivning av hur olika RMA-begrepp anvinds i
LUST- och PE-studierna. Forst maste konstateras att begreppsfloran ar
vildvuxen och att olika personer, foretag, organisationer och linder ldgger
olika betydelse i begreppen och ibland har olika beteckningar fér samma
saker. Dessutom fordndras inneborden med tiden. Begreppet RMA
anvidnds idag inom den svenska Forsvarsmakten som ett slags
samlingsbegrepp for att beskriva en 6nskvérd utveckling mot en framtida
idébild, frdn invasionsforsvar till en forsvarsmakt omdanad for nya

uppgifter. Utvecklingen innebdr en mindre och mera &ndaméilsenlig
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Forsvarsmakt for en ny, bredare hotmiljo, ddar teknikutvecklingens
mojligheter far stora konsekvenser for forsvarets formégor och militira
forbands sitt att verka i framtiden. Grundldggande delar i Forsvarsmaktens
utveckling mot en "RMA” ar!!:

e Informationsdverldge, (Dominant Battlespace Awareness, DBA).

e Ett kompetent bearbetnings- och beslutsorgan.

e Insatser som kan genomforas snabbt och optimalt.

RMA-begreppen tillfor framfor allt ett nytt perspektiv pa “krigféringen”,
dér krigforingens traditionella delar “eld, rorelse och skydd” tillsammans
med formagan att inhdmta information och utforma beslutsstdd, genom
bl.a. informationsteknologins stora inverkan kan integreras till nya
formagor. Mojligheten till precisionsinsats beddms mot perspektivet 2020

kunna 6ka vésentligt.

8.4 Datorutvecklingen

Den datortekniska utvecklingen har i manga ar foljt Moores lag som sédger
att prestanda fordubblas var 18:e manad. Om denna utveckling skall
fortsdtta maste en Overgang till annan teknik dn dagens halvledarteknik ske
c:a 2010. Det far dock anses troligt att successiva dvergangar till ny teknik
gors och att utvecklingen fortsitter med en hog takt. Tankbara tekniker for
den fortsatta utvecklingen dr optiska datorer, kvantdatorer och biologiska

datorer.

Komponentutvecklingen inom fotoniken &r mycket snabb, till stor del
beroende pa det enorma kommersiella tryck som foreligger 6ver bredband

och Internet. Idag moduleras enskilda lasrar upp till 100-tals GHz, nya

11 ”RMA - en ny grund for forsvarsmaktens utformning” 1999-03-14, bilaga 1 till HKV 09
100:63046.
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fotonbandgapsstrukturer kommer att ge védgledare helt i kisel och nya
metoder for “cross bar switching” i fri rymd kommer att tillita enorma
mangder data att skickas parallellt mellan elektronikkort och mellan olika

enheter inom ett sensorsystem.

Den optiska minnestekniken har potential att f& 1000-10 000 ggr hogre

kapacitet med bibehéllen snabb access.

En utveckling diar ménniskor och datorer integreras allt ndrmare med
varandra, och datorer byggs in i ménniskokroppen, fir anses trolig. Idag
finns sddana system bl.a. for att ge horsel och viss syn till dova och blinda
manniskor. En fortsatt utveckling diar den ménskliga hjarnan och datorer
integreras kommer att ske, och troligen vixer ménniskor och datorer
samman under drhundradet. Mjukvarans roll kommer att fortsdtta att vixa,
vilket stéller okande krav pa verktyg for utveckling, distribution och
ateranvdndning av mjukvara. Det dr dock troligt att mjukvaruutveckling
kommer att fortsitta att vara mycket resurskrivande och i viss man

granssittande under den nérmaste tiden.

8.5 MMI

Forskningens inriktning inom “Human Factors” eller MMI (nu ocksa M3I)
dndrade inriktning for ett 15-20-tal &r sedan mot kognitiva aspekter i
arbetet. Tidigare var forskningen centrerad mot fysiska aspekter som
sittstéllning, rackvidder, spak- och reglageutformningar (d.v.s. mot klassisk
ergonomi). Inriktningsforandringen mot “engineering psychology” eller

kognitiv ergonomi var 1 hogsta grad orsakad av den tekniska
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datorutvecklingen. Under ett fOrsta skede forsokte man beskriva
ménniskans informationshantering utifran datortekniska modeller och
16sningar. Framgéngen var synnerligen begrinsad. Vi kan idag konstatera
att manskligt informationsprocessande ar nagot annat dn det som

“maskiner” presterar eller kommer att prestera.

En central uppgift for dagens kognitionsforskning (det andra skedet) dr att
forsoka beskriva hur vi gor nédr vi hdmtar och hanterar information infor
beslut och handling. I stora drag kan vi beskriva informationsprocessen
som en sekvens frdn informationsinflode till handling med
informationshantering och beslutsprocesser som mellansteg. Olyckligtvis
ar var kunskap sdmst vad giller mellansteget (informationshantering och
beslutsprocesser). Orsaken till detta dr att de mellanliggande stegen &r
svara att observera och mita. Vart dilemma &r att det ar i
informationshanterings- och beslutsprocesserna som vi har de viktigaste
mekanismerna bakom minniskans begriansningar (och styrkor) i kognitivt

avseende.

En stor del av forskningen kring ménniskan i komplexa system och
situationer har sin fokus pa problem relaterade till det moderna

informationskrigets krav.

Under 70- och 80-talet var tron mycket stark att man ganska snart och
enkelt skulle kunna ersidtta ménniskan som kognitivt system. Stora insatser
gjordes pa losningar baserade pa artificiell intelligens och expertsystem.
Sett i backspegeln &r slutsatsen att de tekniska losningar vad giller
beslutsstod som da  kapitaliserade pd  systemlosningen  for
operatorsfunktionen dnnu inte har realiserats. Dessvérre dr det knappast

datorkraften som var (4r) problemet.
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En mojlig delfaktor dr att vi har forvanande dalig kunskap om hur
beslutsstoden egentligen ska se ut. Vilket stod behdver operatdren och nir?
En svarighet har varit att teknikutvecklare och kvalificerade anvdndare inte
har samverkat. En annan svérighet dr att beslutsstoden forvédntas fungera i
osdkra och unika situationer. Fungerande stdd for rutinforfaranden finns,

bl.a. for medicinsk diagnostik.

Som framgér ar tilltron till beslutsstdod som tdnks kunna ersétta hogre
ménskliga funktioner begrdnsad. Om nu detta &r sant vad gor vi da? Forst
och framst kan vi ldra av misstagen och analysera de svérigheter som

framkommit i tidigare forskning kring kognitiva beslutsstod.

De beslutssituationer som dr aktuella kénnetecknas av att problemen é&r
ostrukturerade, att osdkerhet rader, att dynamiken &r hog, att malen
fordndras, att tidspressen ar hog och att flera aktorer dr involverade (d.v.s.

situationer for vilka det dr absolut svarast att utveckla beslutsstod).

Ett primart mal &r att ge beslutsfattarna lagom och rétt information vid rétt
tillfalle, som de sedan integrerar infor beslut och handling. Vad ar d& ratt
information vid rétt tillfille? Av erfarenhet vet vi att det ofta ar svért for

specialisterna att besvara den fragan.

Anstringningarna for att Oka var kunskap om minniskan som
informationshanterare kommer dven framgent att vara viktiga. De tekniska
landvinningarna har hittills stéllt allt storre mentala krav pa operatoren,
dven om fOrvdntningarna varit de motsatta. (Nar det géller de fysiska
kraven, ddremot, har tekniken ldttat ménniskans belastning.) Utveckling av
empiriska modeller kring hur ménniskan fungerar kommer att utgdra ett

viktigt forskningsomrade.
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Om hypotesen att méanniskans mentala formégor &r avgdrande och
svarersattliga 1 kritiska beslutssituationer haller, kommer utbildning och
traning att & mycket stor betydelse. Vi vet med sdkerhet att omfattande
och systematisk trédning krdvs for “skilled performance”. Och det é&r
skickligheten som kommer att vara avgorande. Vad skall dé trdnas och hur
skall det ga till? Simulerade situationer kommer att bli alltmer
betydelsefulla for trining av operatorer och beslutsfattare. Det dr inte givet
att effektiv inldrning och tréning alltid krdver hog fidelity”. Snabb
“feedback” dr ddremot alltid avgérande for effektiv inldrning och trining.
Mojligheterna  att, 1  simuleringarna, logga beteendet m.a.p.
prestationskritiska aspekter kommer hérvidlag att fa stor betydelse. Detta
ar nodvéndigt for att operatdren skall fa direkt feedback pa sitt handlande.
Behovet av forskning kring trdning kommer att oka. Utvecklingen av
traningsutrustning och effektiva traningsmetoder kommer att vara vl sa

viktig som utvecklingen av beslutsstod for kritiska situationer.

Forskningen har ldange wvarit centrerad mot individen. Nu sker en
forskjutning fran individ till grupp vad betraffar forskning kring prestation,
situationsmedvetande och belastning. Beslut fattas ofta i grupp, och
gruppens sétt att fungera dr déarfor betydelsefull, &ven om de enskilda

medlemmarnas forméga ér grundelement.
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8.6 Den moderna soldaten

Den enskilde soldaten kommer att bli ett system av system i sig. Soldaten
medfor system for bland annat spaning och invisning av eld. Soldaten med
det framtida soldatsystemet kan innehdlla ett sensorsystem med
bildforstiarkare, IR-system och for nagra radarsystem. Dessutom kan ett

akustiskt sensorsystem hjdlpa honom att detektera och identifiera
minniskor och mal 1 nirheten. Ett kraftfullt datorsystem utfor
bildbehandling, signalbehandling och sensorfusion i realtid for larm,
identifiering och beslutstod. Datorsystemet understodjer dven med
eldledning och automatisk kommunikationsstyrning med chefer,

sidokamrater, sensorer och sensorsystem.

Omgivningen presenteras med forstiarkt verklighet, vilket sker genom att
omvirlden, reell och virtuell, och siktesbilder presenteras via hjdlmdisplay
eller skanning av bilder direkt pa ndthinnan. Akustiska forstirkare med
riktningsangivelse tilldter forstirkning av svaga ljud, horselskydd och
klassificering av objekt. Information frdn kamrater, chefer och sensorer

presenteras ocksa via hjdlmdisplay.

Via kommunikationssystemet uppratthdlls ocksd en virtuell ndrvaro av
chefer och kamrater sa att soldatens stress och ensamhetskédnsla kan

reduceras.

Drikten dr mer @n kliddsel. Den innehéller sensorer for kroppsfunktioner
som blodtryck, hjartverksamhet, syrehalt samt stressniva. Den larmar vid
skada och analyserar skadeniva och tillstdind samt skickar position och

tillstdnd till chef och sjukvérdsorganisation.
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All kabeldragning vidvs in i1 drakten med anslutningspunkter for sensorer,
vapen, presentationsenhet, stromforsorjning dator m.m. Drékten forstirks
med utbytbara skyddspaneler som avpassas efter hot och rorlighetskrav.
Drékten kan kompletteras med BC-sensorer och ett understdll med aktivt

kol och andra BC-motmedel.

Stromforsorjning sker via smé turbindrivna generatorer (< 100 g) drivna av
flytande brinsle. Brinsleceller finns invdvda i soldatens drikt. Mojlighet

till anslutning till elnét for uppladdning av batteri behovs ocksa.

Handeldvapnet har optiska eller IR-sensorer som kommunicerar med
hjdlmdisplayen. Vapnen kan spana och skjuta runt horn eller 6ver kron.
Riktpunkt presenteras och ldmplig ammunitionstyp foreslds. Siktesbild
med Onskad traffpunkt alternativt malkoordinater kan sidndas till skjutande
system pa annan plats. Manoverenhet for dator och kommunikationsenhet
finns pd vapnet for att soldaten inte ska behdva sénka stridsberedskapen

vid mandvrering av dessa.

8.7 Telekommunikation

Utvecklingen inom telekommunikationsomrddet &r snabb och drivs
huvudsakligen av den civila sektorn. En trend dr mdjligheten att forbinda
och blanda doméner som innehéller olika teknikldsningar. Gamla och nya
tekniker  kan  fungera  tillsammans. En  utgdngspunkt  for
kommunikationsstrukturen &r ett vidareutvecklat Internet med ett
gemensamt, kraftfullt stamnét, under vilket ett stort antal olika fysiska nét
med olika typ av teknik forekommer. Over detta Internet-stamnit ligger ett

antal olika tjanstendt med olika typer av nétverksbaserade tjdnster.
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Mobilitet dr en sjdlvklarhet. Mobiliteten driver ocksad fram, och utnyttjar,
ett positioneringssystem som &ar allmint tillgéngligt bade tekniskt och
ekonomiskt. Olika typer av apparater, som inte traditionellt betraktas som
datorer, dr noder 1 interndtet. Exempel dr bilar, parkeringsstolpar,
belysningsstolpar, hushallsapparater m.m. Konfiguration och uppkoppling
ar helt automatiskt enligt principen plug-and-play dér en mobil enhet gor
sig kind och lér sig omgivningen dynamiskt. Tillrdckliga garantier for QoS
(Quality of Service) kommer att finnas for att tillita “nonelastic
applications” som tal och video dver IP. QoS kommer att vara en tjénst
som man betalar for, beroende pa vilken kvalitet man fordrar. Kapaciteten 1
det fasta stamnidtet kommer att uppgd till hundratals terabit/s. De
kommersiella mobiltelendten ger tickning inom omraden dir abonnenterna
finns, d.v.s. ju glesare befolkat desto sdmre tdckning/kapacitet. Néten
kommer att klara telefoni och laghastighets datatrafik (frén c:a 100 kbit/s
upp till max 2 Mbit/s beroende pa belastning och plats). Systemet kan
hantera tal och data samtidigt. Stor vikt har lagts vid sékerhetsaspekter som
autenticering och kryptering. Systemet innehéller ej skydd mot avsiktlig

storning.

8.8 Militir kommunikationsutveckling, trender

Den yttickande taktiska kommunikationen utvecklas gradvis genom

tillkomst av nét, delndt och néitkomponenter, manga baserade pa

radioteknik.
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Tillvéxten ar evolutiondr, d.v.s.:

e Enskilda ndt kan modifieras, tillfogas eller tas bort utan att
funktionen 1 6vrigt paverkas.

e Olika nét kan vara realiserade pé olika sitt.

e Nit med gammal och ny materiel kan blandas utan hinder.

e Vissa nidt kan realiseras med kommersiell och andra med

forsvarsunik teknik.

Den allminna inriktningen é&r att:

e Anvinda protokoll som underlittar somlés kommunikation over
fysiska nédtgrinser.

e Interoperabilitet, nationellt och internationellt, 4stadkoms med hjélp
av gateway-/routerfunktioner, protokollniva pd lager 3 och uppat,

och undantagsvis via radiovagformer.

Kommunikationstickning over geografisk yta dstadkoms av att ett stort
antal tradlosa Overlappande nét, sammanbundna av kommersiella och
forsvarsunika transportabla kdrnnét. De tradlosa taktiska nédten kan vara
avgransade till ett geografiskt fast omrade eller tillhora rorliga forband, dér
salunda tiackningsomridet ror sig dver ytan. Det finns enskilda nit avsedda
att ticka omraden med olika storlek, allt fran korthallsndt med nagra tiotals
meters (LAN) till mera normala nidt med ett antal kilometers
tackningsradie. I granserna mellan taktiska nit och kidrnnédt finns gateway-
/routerfunktioner 1 forsvarsunika centralpunkter, som garanterar somloshet
1 kommunikationen. Centralpunkterna kan vara fasta (transportabla) eller

rorliga (for att betjdna forband som ror sig dver stora ytor).
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De stora tekniska utmaningarna ligger i:

e Realiseringen av centralpunkterna, med multipla radiofunktioner
inom ett litet utrymme och gransytor pa olika nivder mellan flera
nat.

e Funktioner for ad hoc-nétbildningar (utan central styrning) Over
ytan 1 miljder priglade av svér terraing och elektromagnetiska
storningar.

e Hur 6nskad rorlighet hos centralpunkter kan dstadkommas.

e Formiga att erhdlla mycket hog kapacitet i trddlosa ndt samt

styrning av kapacitetsbehov i rum och tid.

Varje nod har en egen identitet och ar individuellt adresserbar for alla typer

av tjanster.

Aktuella tjénster ar:

e Tal, som karakteriseras av att det dr digitaliserat och integrerat i
ovrig trafik. Betydelsen av tal & mindre dn idag, béade till sin
anviandning och trafikandel, men det representerar en trygghet som
anvindaren inte dr beredd att avsta ifran.

e Realtidsdata. Datatrafik med hoga krav (enstaka ms eller mindre
fordrdjning) pa realtid.

e Nagra exempel pa anvindare kan vara vapen, vissa sensorer och
identifieringsfunktioner.

e Data med mattliga realtidskrav (typiskt hundratals ms). Négra

exempel &r ldgesbilder, positioner och vissa sensorer.
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e Data utan egentliga realtidskrav, t.ex. e-post.
e Video. Egentligen likvirdigt med data med mattliga realtidskrav.
Ges en egen kategori pd grund av att det binder upp en storre

nétkapacitet &n andra typer av trafik.

Flera av de tradlésa niten 1 yttickningsfunktionen kan utgoras av

kommersiella eller modifierade kommersiella 16sningar.

Forsvarsunika 16sningar finns endast pa de platser diar kommersiella
komponenter inte kan erbjuda Onskad funktionalitet eller uppfylla

forsvarets prestandakrav.

Kommande transportabla sambandssystem kommer att byggas pd Oppna
kommersiella standarder med eventuella militdra tilldgg. Helt klart dr att
[P-arkitekturen kommer att vara den gemensamma ndmnaren medan ATM

fortfarande kan nyttjas som transport.

Undervattenskommunikation dr en kritisk teknologi for ménga framtida

tillimpningar.

”Bredband Overallt” bor gélla d&ven under vattnet ar 2020. I dag finns
prototyper till sjilvupprittande system for undervattenskommunikation,
och ar 2020 bor "Internet" eller motsvarande teknologi for strikt militért
bruk nd ut under vattnet varhelst det dr onskvirt. Kommunikationen bor
kunna nyttja olika informationsbdrare, akustiska sdvdl som
elektromagnetiska inklusive laser. Mojligheter till passiv kommunikation
genom t.ex. modulerade retroreflexer frdn signalbojar eller direkt fran

ubaten kan ocksd komma att realiseras pa lite ldngre sikt.
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Olika typer av fasta ndtverk kan uppritta kommunikation med ubatar eller
UUVer och utbyta information, t.ex. med hjilp av laser. Pa detta sétt kan
en plattform fa direkt tillgang till betydligt stérre sensornitverk dn vad man
sjdlv kan bdra ombord, liksom en mdjlighet att utan risk sénda ivég

information man samlat in.

8.9 Civila komponenter i militira system’?

Den snabba teknikutvecklingen under det sista artiondet har inneburit stora
tekniska framsteg inom framst IT-teknologin. Fordndrade arbetsmetoder
och ett envetet kvalitetsarbete i kombination med massproduktion har
inneburit att civila produkter méinga génger vil uppfyller militira
specifikationer. Det stora kundunderlaget har ocksd wvarit drivande i
teknikutvecklingen da  dessa  kunnat bdra  kostnaderna  for

teknikutvecklingen.

Utvecklingen gar mot att komponenterna blir allt mindre med hdgre
kapacitet, den frigjorda volymen kan anvindas till att kapsla komponenten
och dédrmed uppfyller man de militdra miljokraven. Priset pa komponenten
ar ofta lagt och genom att infora tva eller fler komponenter sa uppnar man
driftsdkerhet genom redundans. Pa detta sitt blir nischen for militirspecifik
elektronik allt mindre. Det handlar ofta om att uppnd en given
funktionalitet till l4gre kostnad, det kan ocksd vara sd att man avstdr fran
viss funktionalitet eller prestanda for att genom légre styckekostnad kunna

anskaffa fler objekt och diarigenom uppna storre operativ effekt.

12 Forskning och utveckling av totalforsvaret, Kartliggning och probleminventering,
Statens offentliga utredningar 2000:84, Forsvarsdepartementet.
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Utifran att ett COTS (Commercial Off The Shelf) system ofta har en
kortare livslingd &r det wviktigt att uppgraderingar och byten kan

genomforas pa komponentniva.

8.10 Om systemens formaga att kommunicera

Att dstadkomma fungerande kommunikation mellan delsystem har varit en
central fraga allt sedan tillkomsten av informationsteknologin och ofta ett
avgorande utvecklingshinder. Genom att IT-utvecklingen under de senaste
tva artiondena gatt mot ett litet antal standardplattformar spridda globalt
och 1 alla tillimpningar har vi fitt radikalt 6kade mgjligheter att
kommunicera 6ver bade tekniska, organisatoriska och geografiska grinser.
Av sérskild vikt dr 1990-talets Internetrevolution som gav en enhetlig
ndtverksstandard ~ for  nédstan  alla  tilldmpningsomrdden.  Den
fordndringspotential som detta mojliggjort &r till storsta delen &nnu
outnyttjad! Ett tillimpningsomrade &r att snabbt ta fram nya varor och
tjdnster. En central metod i1 innovation har alltid varit att kombinera
existerande element till nya produkter, IT-utvecklingen har gjort detta

arbete lattare genom:

a) oOkade mojligheter att simulera tinkbara framtida systemldsningar
genom att med nétverksteknologi lanka ihop moduler som beskriver
olika mdjliga delsystem. Simulering kan ocksd anvéndas i
utveckling och senare dven i utbildning, ofta i kombination med

andra system 1 taktiska eller operativa koncept.
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b) Att dver geografiska och organisatoriska grénser hélla samman
utveckling och realisering av olika delsystem for att sdtta samman
delsystemen till en fungerande enhet.

c) Mojliggora att det integrerade systemet fungerar under avsedda
driftférhallanden och att det kan integreras i ett storre sammanhang

d.v.s. system av system i en operativ miljo.

8.11 Systemutveckling i framtiden

Mojligheten att iterera mellan studier, konceptutveckling, utveckling och
tillverkning av tekniska system och drift gor det mojligt att utveckla
komplexa system effektivare dn tidigare. Tidigare beskrevs ett system, i
princip av teknisk nddvandighet, top-down, uppifran och ner, enligt den s.k.
vattenfallsmodellen. I dag talar man om inkrementell eller evolutionir
utveckling av komplexa system dér faser av utveckling och test hela tiden
avloser varandra (build-a-little-test-a-little). Ofta ar inkrementell och
evolutiondr synonyma i detta sammanhang. Ibland gors den atskillnaden att
inkrementell utveckling endast star for val av medel, medan systemets mal
faststills pd traditionellt sitt. Evolutiondr systemutveckling star da for
situationen att dven maélen fOr ett system tdnks genomga en utveckling
under systemets livscykeln — ett skl till att vélja ett sidant forfarande kan

vara att framtida uppgifter och hotbild &r okédnda eller valdigt osédkra.

8.12 Plattformar och nitverk

Att utveckla avancerade farkoster med omfattande krav pa integration
mellan elektronik och mekanik kommer dven i framtiden att handla om

flerariga utvecklingscykler. Att ddremot dndra ett mjukvarustyrt system kan
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efter forberedelser ske p& nagra minuter. Det kan handla om att
omstrukturera lydnadsfoérhallande i ett ledningssystem, édndra egenskaper pa
sensorer och motmedel i en duellsituation, eller dndra verkansdelen av
intelligent ammunition. Detta forhallande dr en av drivkrafterna bakom att
gé fran ett plattformsbaserat forsvar till ett nétverksbaserat. Med ett
plattformsbaserat synsétt styrs 1 princip sensorers och vapens
utvecklingsmdgjlighet av de integrerade plattformssystem dér de ingar. I ett
natverksbaserat synsdtt fokuseras istdllet kring hur en nitverksarkitektur
kan mojliggora ett mycket stort antal olika samverkansmonster mellan
sensor- och verkansenheter. Vilket fordon som bédr sensorn eller
verkansdelen for tillfillet &r av wunderordnad betydelse. Genom
miniatyrisering kommer den enskilde soldatens formégor att bli allt
kraftfullare. Teknikutvecklingen gor det mojligt att erbjuda ett
sammanhdllet ledningssystem frdn hogsta ledning till enskild soldat om
man skulle onska detta. Datafusion kommer att O0ka formagan till
klassificering och identifiering av méal och forbattra prestanda hos
varningssystem. Allmint gédller att kombinationen av f{orbéttrad
mélinformation och ett modernt ledningssystem 6kar mojligheten att samla
vapeninsatser fran eldrérssystem, robotar m.m. grupperade Over en storre

yta for gemensam insats mot ett mal.

Sensorer med dygnet runt formédga och allvdderskapacitet kommer att

nyttjas allt mer och kommer att kunna bevaka stora omraden.

8.13 Framtidens forsvarsindustri

Utifrdn en nétverksbaserad vision kan man tdnka sig att framtidens

forsvarsindustri kommer att vara en mycket kunskapsintensiv verksamhet.

Kunskapen kan komma att manifesteras i form av programvara. System
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som grundar sig p4 mekanik, bemannade och obemannade farkoster av
olika slag kommer att uppfattas som handelsvaror — mojligtvis inom ramen
for en motiverad exportkontroll. Forsvarsindustrin kan alltsd komma att
delas upp 1 en del for vapenbérare och en del for intelligens. Det finns

redan idag exempel pd sddan uppdelning i exempelvis ledningssystem.

8.14 Sammanfattning Framtida teknikutveckling

Informationstekniken skapar nya sétt att ta fram forsvarsmateriel. Tidigare
gillde hierarkiska system ddr man systematiskt definierade sina behov och
samlat styrde framtagningen av ny materiel. Dagens komplexa och snabba
system krdver en annan typ av utveckling som mer karaktdriseras av
flexibilitet och samverkan i1 ndtverk. De militdra systemen innehéller
komponenter som anvidnds for en miangd olika dndamal, frimst civila, och
som stdandigt far nya egenskaper och prestanda vilken krdver en ppenhet
for fortlopande vidareutveckling. Genom en Okad anvindning av
modellering och simulering kan nya l6sningar och egenskaper provas utan
att utveckling av fullskalesystem behdver ske. Utvecklingen kan goéras i
sma steg med ett delsystem i taget med en stindig anpassning utifrdn
gillande forhallande som varit omdjlig att fOrutse i centralt styrd
specifikation i forvig. Ett nyckelord &r successiv anpassning. For att kunna
leda materielforsorjningen i framtiden kommer det att stdllas krav pa
formaga att hantera system av system pd hog niva. Forsvarsmaktens
materielstruktur skall bestd av system som fungerar tillsammans och vara
interoperabla, bdde i dagens konfiguration och vid successivt utbyte eller

modifiering av strukturens olika delar.
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9, OVNINGAR

9.1 Bakgrund

Tre verkliga militira Ovningar tjdnar som exempel och scenarion i

uppsatsen. Ovningarna var:

e Dalpilen 1995
e Gripen 1996
e Gripen 1997

Det sambandssystem som da anvindes lag en generation fore det som
anvinds idag (TS-9000), och tva generationer fore ett tankt ledningssystem
1 NBF. Genom att studera dokumentation fran dessa dvningar och jamfora
davarande ledningsproblematik med dagens, dras slutsatser som hjéalper till

att belysa vad man bor tédnka pa vid utvecklandet av virtuella stabsplatser.
9.2 Sammanfattning Ovningar

Alla tre 6vningarnas huvudsyfte har varit den samma, ndmligen att samova

de tre brigaderna, IB 1, MekB 10 och NB13, samt andra fristdende forband

ingdende 1 4. fordelningen.

Uppgiften i stort har varit att framrycka mot omradet runt ARLANDA, och
dér sla luftlandséttning och forvégra fienden tillgang till flygplatsen.
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9.3 Slutsatser Ovningar

e Ovningsledningen fann att sambandssystemen inte rickte till for att
leda 1 6nskad omfattning.

e Brister i sambandskompetens bade pa fordelnings- och brigadnivé
ledde till svarigheter vid forberedelserna av évningen.

e Metoder for delgivning av information maste forbattras.

e Ledning skall ske ldngt fram for att ’kdnna av stridens puls”.

e Delning 1 frimre och bakre ledningsplats har inneburit icke
acceptabla konsekvenser for uthallighet och kontroll av
funktionerna pa faltet.

e Allt mer radiokommunikation sker genom 6verforing av data.

e Ledningstraningsovningar maste bli en naturlig del 1 utbildningen
och vidmakthallande av vara stabers formaga.

e Den personliga fardigheten att handha sambandssystemen, t.ex.
ral 80, maste okas pa alla nivaer.

e All ledning och strid genomfordes pa karta 1:50 000.

e Regelbunden ledningstraning dr en forutsittning for vl fungerande

bataljons-, brigad- och fordelningsstaber.
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10. ENKATUNDERSOKNING

10.1 Bakgrund

Ett krav som forsvarsmakten bl.a. stiller pd framtidens ledningssystem é&r
att det skall vara mdjligt att kunna hantera situationer da individer eller
grupper 1 en ledningsorganisation befinner sig pa fysiskt olika platser, men
trots detta behdver samverka for att 16sa en uppgift. Att hela tiden ha en
”lamplig” ledningsgrupp samlad fysiskt pa ett och samma stélle torde vara

en ndst intill omojlig uppgift bade kostnadsmaissigt och planeringsmaéssigt.

Da de olika individerna eller grupperna som ingér i ledningsorganisationen
méste kunna utbyta information &r det nddvédndigt att anvénda

natverksbaserad och plattformsoberoende teknik.

10.2 Angreppssiitt

For att ta reda pa vad morgondagens chefer har for dsikter inom ramen for
NBF, har en enkédtundersokning genomforts pd arméelever vid FHS.
Eleverna studerar pa stabsprogrammet (SP) och chefsprogrammet (CP).
Elever vid stabsprogrammet har en erfarenhetsbakgrund frén samtliga
truppslag 1 nivan upp till kompanichef i1 krig, plutonchef 1 fred, samt
stabserfarenhet upp till divisionsstabsniva. Chefsprogrammet har dessutom
erfarenhet frdn, kompanichef 1 fred, bataljonchef 1 krig samt
stabserfarenhet pa hogre befattningar upp till divisionsnivd. De har ocksa

storre erfarenhet som handldaggare pa hogre stabsniva 1 fred.

Syftet med enkiten har varit att fa ett antal omraden belysta som ligger i

och omkring omrédet virtuella stabsplatser.
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De fragor som anvénts ligger inom foljande omraden:

e Filtarbeten e Ledarskap e Ledning
e Metod e Organisation e Samband
e Samverkan e Strid e Teknik

e Ovningar

10.3 Metod

Fragorna har utarbetats utifran de fragestéllningar som erhallits fran SAAB
samt fran de fragor som utkristalliserats efter att ha studerat regeringens
proposition 2001/02:10'>, PERP Rapport 6 !*Férsvarsmaktvision”,
FoRMA/PE Arsrapport 2000', samt Arméstudie 2002'®. Fragorna har
samlats 1 en fragebank och diskuterades med handledaren och FHS

programchef innan enkéten slutligen utformades.

Malet har varit att enkidten skulle genomforas pa en avdelning vid
chefsprogrammet och tvéa vid stabsprogrammet vilket motsvarar ca: 100

elever.

Fragorna har utformats i1 en glidande skala 1 — 5 déar 1 har inneburit en
lag/megativ nivd och 5 en hdg/positiv, syftet med denna utformning har
varit att statistiskt kunna berdkna svaren. Svaren presenteras med antal
erhallna svar, medelvirde, standardavvikelse samt max virde och

minimum virde for varje fraga.

13 Proposition 2001/02:10 “Fortsatt fornyelse av totalforsvaret”.

14 PERP Rapport 6.

1S FORMA/PE Arsrapport 2000, FOI-R-0015-SE januari 2001 ISSN 1650 —1942.

16 Arméstudie 2002 — Generalinspektorens for Armé forslag till inriktning av arméstridskrafterna pa kort och
lang sikt. Bilaga 1 till 01 600:60 160 Operativa insatsledningen OPIL (2002 -02-11).
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Verbala kommentarer sammanstills efter varje stapeldiagram.
Standardavvikelsen skall i detta sammanhang ses som hur ’6verens” man

ar om medelvirdet, det optimala 6verens vérdet” dr 0 (noll).

Utvérdering och sammanstéllning har utforts i databasprogrammet Access

vilket medger att svaren kan brytas i manga dimensioner.

10.4 Sammanfattning av resultatet
1. Hur fortrogen anser du dig vara med TS-9000? (221)
Medel: Man ér inte sa fortrogen med TS 9000 som vi kunde forvéinta
2,8 sig! TS 9000 &r trots allt Armén:s huvudsambandsmedel och

Stdav:1,1 |borde behirskas vil av huvuddelen. Synpunkter pa systemet ar
bl. a. att tjdnsterna &r for kringliga och att man drar sig for att
anvinda dem. Har ménniskans behov beaktats tillrackligt vid

design av systemet? MMI?

2. Hur fortrogen anser du dig vara med IS-mark? (220)
Medel: Man dr relativt vdl fortrogen med IS mark — siffran &r
2,9 overraskande hog m.h.t. att systemet inte anvénds i den dagliga

Stdav:0,8 |verksamheten. Kommentarer som forekommit ar att: Systemet

ar oanvéndbart 1 sin nuvarande form och ej anviandarvénligt.




FORSVARSHOGSKOLAN B-UPPSATS
FP LSU 01-02 2002-06-04
M;j B. Persson

Kn T. Lindgren

3. En papperskarta dr dverldgsen en dataskdrm vid
planeringsarbete 1 en féltstab forlagd till ett stridsfordon.
(217)
Medel: Att papperskarta 1 grunden dr béttre d&r man ganska Overens
3,7 om, det som talar emot papperskartan dr att utrymmet som ar
Stdav:1,2 |sa litet si att en dataskdrm har fordelar. Overblickbarhet vid
papperskarta dr battre och tillforlitligheten med dataskdrm
ifrdgasitts. En kommentar hévdar att kartan &r béttre vid
planeringsarbete och dataskdrm vid genomférande.
4. En papperskarta ar 6verlagsen en dataskdarm vid
planeringsarbete 1 en féltstab forlagd till en stabshytt. (216)
Medel: Skdrmens forméga att ge overblickbarhet ifragasitts. Storleken
3,7 pa skiarm ar viktig — den skall vara stor! Tillforlitligheten for
Stdav: skdrm ifragasétts. Det dr ocksa beroende pa niva, hog niva,
1,1 stora omraden kraver papperskarta.
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5. Det ér viktigt for det militdra systemets trovirdighet att vi
behéller den klassiska hierarkiska strukturen med en chef
som leder ett antal ’klossar” som har chefer som leder ett
antal “klossar” o.s.v. (243)

Medel: Den som dr mest lampad skall leda arbetet. Svér fraga ibland

2,9 avgor uppgiften vilken ledningsstruktur som skall anvidndas ex.

Stdav:1,3 |vid tillfilligt sammansatta grupper.. Ar inte siker, vilka

metoder inom nitverksforsvaret kommer att anvindas inom
natverksforsvaret dd hogre chef inte har infodverlige och
ddrmed véntar med att fatta beslut.

6. Det ar viktigt att alla stabsmedlemmar oavsett befattning har
tillgang till all information som samlats i ledningssystemets
databaser. (227)

Medel: Risken att inte se skogen for alla trdd! Sékerhetsaspekten. For

3,3 stor informationsméngd. Man skall ha bara vad man behover!

Stdav: Jobba med ritt uppgift. Informationsdverskott &r en

1,4 begrinsning d& for mycket tid och energi gar at till att salla och

leta fram vad som é&r viktigt for mig.
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7. I en ledningshierarki ingdende 1 ledningssystemstdd bor de
hogre nivierna avgora vilken information som de 14gre skall

ha tillgang till? (228)

Medel: Man éar inte helt positiv dver detta pastdende men samtidigt
2,5 inser man fran foregdende fradga att informationen maste
Stdav: filtreras, vem skall da gora detta? Ja, det 4r nog hogre niva 1
1,2 alla fall. Sekretesskal talar for filtrerad information.

8. I en ledningshierarki ingaende 1 ett ledningssystemstod bor

individen avgora vilken information han skall ha tillgang till

och sjilv dra slutsatser utifran vad han sett. (229)

Medel: Ja som princip sett verkar detta vara den modell man vill ha —
3,6 dock patalas direkt faran med information overflow, sekretess

Stdav: 1,2 | och risken med att tappa fokuseringen pa vad som ir viktigt.
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0. I din senaste befattning dir du var 6vad som chef, var det
utklarat vem som skulle ersétta dig vid din franvaro? Hur
reglerades detta? (Staende order, muntligt, reglemente e.dyl.)
(230)

Medel: 4 |Detta dr en av de grundliggande parametrarna i

Stdav:1,4 |ledningssystemet — att det finns rutiner som reglerar

chefsskapet. Virdet dr inte ovdntat hogt men borde egentligen
vara dnnu hogre! Regleras oftast genom stiende order eller
reglemente, 1 vissa fall muntligt.

10. I framtidens forsvar kommer betydelsen av generell
kompetens att minska d4 tillgadngen pa specialister mojliggors
genom nétverk. (235)

Medel: Behovet av generell kompetens kommer inte att minska!

2,2 Behovet av specialister kommer att 6ka. Generalisten kommer

Stdav:1,2 |att vara mera specialiserad. Vi utbildas alla till generalister da

specialister varken uppmuntras genom pengar eller karridr.
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11. Det ar viktigt att stabspersonal som foretrader samma
funktioner (processer), sitter samlade i samma
arbetsutrymme. Det duger inte med multimediala forbindelser

mellan arbetsplatserna i form av tal och rorlig bild i realtid.

(238)
Medel: Det ménskliga moétet dr kvalitativt det Gverldgset basta sdttet att
33 l6sa en uppgift — detta & man Overens om, mojligheten att
Stdav: utfora arbete virtuellt forkastas dock inte. Tekniken kan inte
1,2 Overfora “maggropskénslor” och atmosfarer.
12. Utifran den befattningsniva du har, hur vél tror du samverkan

med sidordnade chefer skulle kunna genomforas med digitala
medier? (Bildtelefon, datorer m.m.) Med samverkan avses
hir samverkan om omradesansvar, utforda faltarbeten,

understdd, samordning av resurser m.m. (204)

Medel: Det maénskliga motet kommer fortfarande att vara den
3,4 viktigaste formen for samverkan. Teknikens bristande forméga
Stdav: 1,0 | att overfora kénslor och stimningar gor att tekniken inte &r

fullodig 1 detta avseende.
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13. Jag tror att det gar utmarkt att samla personal, med
specialistkompetenser, pa ett bestdmt stille, som sedan
virtuellt nyttjas 1 beslutsfattandet med hjilp av ett
ledningsstodsystem som medger tal och rorlig bild i realtid.

(247)

Medel: Ja ganska OK tycker man! Farhagor kring robustheten vicks.
3,2

Stdav: 1,1

14. I en virtuell stab kommer mdjligheten att utova ledarskap
inom staben att minska! (Virtuell stab ungefar: geografiskt
spridd stab med gemensam arbetsuppgift forbundna med
tekniska kommunikationsmedel) (232)

Medel: Visst ér det sa! Mojligheten att utova ledarskap minskar da man

3,8 utovar ledarskap genom teknik.

Stdav: 1,2

15. I en virtuell stab kommer mojligheten som chef att avldsa
andra ménniskors och organisationers kanslor och
stimningsldgen att minska. (234)

Medel: Ja detta dr den stora nackdelen med virtuella stabsplatsen — rent

4,6 tekniskt ja men — men fOrmaga att Overfora minskliga

Stdav: 0,7 | egenskaper — nej.




FORSVARSHOGSKOLAN B-UPPSATS Sida 56 (76)
FP LSU 01-02 2002-06-04

M;j B. Persson

Kn T. Lindgren

16. I det nétverksbaserade forsvaret (NBF) kommer vikten av
ledarskap att minska da kontakten med enskild soldat

minskar. (219)

Medel: Nej vikten av ledarskap kommer snarare att 6ka -"man
1,7 kommer inte att acceptera order frdn en display”.

Stdav: 1,2

17. Behovet av att kunna ta "luren" och tala med sina

underlydande chefer kommer att minska i framtiden, men
kommunikationen kan 16sas lika bra med mail och DART

meddelanden. (205)

Medel: Nej mojlighet att prata i luren vill man inte mista! Man menar
1,7 att mail o dyl minskar ”positionspratet” och frigoér utrymme for
Stdav: “kvalitetsprat™!

1,0

18. Antalet stabsmedlemmar 1 dagens staber pa bat-, brig- och

div-nivaerna stér 1 ritt proportion till antalet krigsforband.

(237)
Medel: Stabsmedlemmarnas antal ar for stort! De som inte anser detta
4,6 pekar pa dygnet runt formaga.

Stdav:
0,7
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19. Tanken med det nétverksbaserade forsvaret dr framsynt, och
kommer att 16sa méinga av de problemomriaden som

forsvarsmakten i1 dag tampas med. (239)

Medel: Vad ar NBF egentligen? Framsynt tanke.

3,1

Stdav: 1,1

20. Vilken nytta tror du man skulle fa genom att inféra en modul
1 ledningsstodsystemet som holl reda pa aktuella eldomraden,
eldtillstdnd och riskomraden for egna forband inomvisst
omrdde utifrén risken for vidabeskjutning? (210)

Medel: Ja till en sadan modul & man mycket positiv — stor nytta!

4,4 Modulen bor kompletteras med IK utrustning. Pélitligheten i

Stdav: 0,8 | sddan modul ifragasétts. Redundans eftersoks — gamla metoder

att manuellt kunna berdkna riskomraden maste finnas kvar.

21. Vilken nytta tror du man skulle f& av att integrera en modul
for faltarbetsuppfoljning i1 det framtida ledningssystemstodet?
Modulen skulle bl. a. hélla reda pa egna utlagda mineringars

lage och fientliga upptickta mineringar. (208)

Medel: Ja positivt och viktigt! Sarbarhetsaspekten och formagan att
4,6 med gamla metoder skota uppfoljning betonas.

Stdav:
0,6
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22. Med virtuella organisationer menar vi hér att manniskor och
processer fors samman for att 16sa viss uppgift.
Sammankopplingen kan ske via tekniska hjdlpmedel sasom
radio, telefon, Internet, videokonferens eller annat
hjalpmedel. Hur vanligt 4r det att du deltar i ndgon sddan

verksamhet? (213)

Medel: Inte s& vanligt. (Man tinker inte pa att man som elev
2,2 dagligdags stdr 1 forbindelse med hemmaforband, sina
Stdav: arbetsplats m.fl). Férekommer inte sa ofta vid FHS.

1,3

23. I framtiden kan man tdnka sig att industrin mer aktivt deltar 1

Forsvarsmaktens ovningar i syfte att 14ra sig hur olika
processer genomfors och att skapa ett utokat samarbete. En
sadan kunskap skulle kunna anvéindas i utveckling av
exempelvis ledningssystemstod. Hur skulle du uppfatta ett

sadant samarbete med industrin? (211)

Medel: Officerare inom FHS vilkomnar industrin! Risker ses i form av
4,4 att bli “uppitna” och att upphandlingsforfaranden sétts ur spel.
Stdav: Borde vara en sjélklarhet.

0,8
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24. Arbetet med det nitverksbaserade forsvaret (NBF) beror i
huvudsak utformningen av ledningssystem, och da framst de
tekniska delarna av dessa. (236)

Medel: Man édr Overens om teknikens roll — att stddja minniskan.

2,5 Organisations och metodfragor gér ocksa fore tekniken.

Stdav:

1,2

25. De slutsatser och erfarenheter som dras pa vara dvningar,
dokumenteras och utvirderas oftast véldigt vél. (206)

Medel: Ja slutsatser utvdrderas och dokumenteras men utifran

2,2 kommentarerna ser man att bristen ligger i att inte nyttja de

Stdav: slutssatser som dragits utan man startar fran bdrjan och gor

1,2 samma fel ndsta gang.
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26.

I framtidens nétverksbaserade forsvar s kommer det att
finnas tekniska mojligheter att chefer pa mycket hog nivé kan
g4 ner pa enskild plutons niva och folja samt styra deras
handlande. Hur ser du pa dessa mojligheter, ér det positivt
eller negativ? Hér vore det bra om ni kommenterade er syn pa

detta, baksidan ma nyttjas! (231)

Medel: 3
Stdav:
1,3

Om denna fraga har de flesta en uppfattning — positiv eller
negativ! Man dr rddd att uppdragstaktiken gar forlorad, men &
andra sidan pekas pd att sidana hindelser som “Song My”!’
kunnat undvikas och den politiska dimensionen att kunna styra
1 vissa detaljfragor. Risken for att chefen gor det enkla i stéllet

for det svara. Hér finns mycket ytterligare att l4sa.

173 ong My, by i mellersta Vietnam dér amerikansk militdr under befal av 16jtnant William Calley i mars 1968
mordade ett stort antal (troligen dver 400) obevipnade vietnameser, mest kvinnor, barn och aldringar. Massakern
véckte en vag av avsky och bidrog starkt till att motstandet mot Vietnamkriget okade i USA.
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11. DISKUSSION

11.1 Diskussion

Forsvarets nya uppgifter och den snabba tekniska utvecklingen stiller nya
krav och ger nya mojligheter. Mitt 1 allt detta star ménniskan som inte

forandrats namnvart de sista 1000-tals aren.

Nér man studerar olika skrifter om framtiden handlar det uteslutande om
tekniskt svindlande mdgjligheter. Néar man frigar eleverna vid
Forsvarshogskolan — véra blivande militdra chefer - dr de mera tveksamma
till teknikens vilsignelse, och foresprdkar mera den forsiktiga generalens

framfart.

I den diskussion som foljer diskuteras den virtuella stabsplatsens roll i1 det

framtida forvaret utifrin teknik, uppgifter och mianniskan.

11.2 Det nya forsvaret

Det nya fOrsvaret med en mer komplex hotbild och en &kad
internationalisering kommer att stilla nya krav pa formagan att l0sa
uppgifter. Det nya forsvaret skall kunna 16sa uppgifter upp till 4000 km
fran Sverige. Detta faktum kommer att stilla krav pd en “virtuell stabs”
formaga. Det kan handla om allt frén logistiska problem som 16ses via FM
Log i Sverige, till telemedicin dir bataljonsldkaren guidas av dverldkaren
vid akademiska sjukhuset 1 Uppsala. Internationella insatser kommer da de
ofta dr av typen “combined”, att krdva att savél ledningssystemstdd,

organisationer och inte minst manniskan &r interoperabla. Ménniskans
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interoperabilitet kan exemplifieras genom kravet pd spriakkunskap och
kunskap om olika kulturer, och inte minst social fardigheter. Dessa

kunskaper och fardigheter har inte tillmétts samma betydelse forut.

Kravet pa att kunna stodja det civila samhéllet har okat i vikt. Vara
ledningssystemstdd méste vara interoperabla med t.ex. ldnsstyrelsen och
raddningsverket for att mojliggora operationer 1 form av stdd till det civila

samhallet.

11.3 Virtuell stabsplats

I detta arbete har virtuell stabsplats definierats som: "En geografiskt spridd
stab med gemensam arbetsuppgift forbundna med tekniska
kommunikationsmedel.” Ordet virtuell har fatt lite av en “high-tech”-
stimpel och modeord 6ver sig, som forknippas med science fiction och
futuristisk verksamhet. Fragan &r om det dr si egentligen? Den hér
uppsatsen kan sdgas vara frukten av ett virtuellt stabsarbete eftersom
forfattarna ofta suttit 600 km fran varandra. Avstdndet som foreteelse har 1
detta sammanhang inte haft ndgon betydelse. Via mail, net meeting, ICQ
och telefon har erfarenheter, och de senaste versionerna av arbetet kunna
utbytas. Detta forfarande har inneburit att arbetet har kunnat genomforas
snabbare, tid har kunnat frigéras for socialt umgénge med familjerna, och
sist men inte minst, pengar har kunnat sparas at Forsvarsmakten. Det har
till och med nyttjats “outsourcing” genom att lata mindre belastade elever

knappa enkétsvar.

Det virtuella sittet att arbeta dr ingen universallosning. Det ménskliga
motet dr fortfarande Overldgset som arbetsform. Virtuellt arbete kan

diremot ses som ett mycket gott komplement. Arenden av rutinkaraktir
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dér samtliga parter dr vil insatta i arbetsgangen &dr ldmpliga att genomfora
virtuellt. Exempel pa sddana drenden kan vara underhallsdrenden mellan
insatsforband 1 utlandet och underhallsforband 1 Sverige. Andra exempel
skulle kunna vara en stabsorientering fran insatsstyrkan dir hogre chef i

Sverige deltar virtuellt.

Arenden som ir av planerande och debatterande form #r ofta svarare.
Skalet till detta ar att det latt blir rérigt ndr manga ménniskor argumenterar
och debatterar dver tekniska hjdlpmedel. Vid deltagandet i den typen av
moten kan osdkerhet uppsta t.ex. om hur forlag mottas av dhorarna, eller
om forslagen 6ver huvud taget gick fram. Detta gor att motet kan upplevas
som stressande och osékert. Ett sétt att underlédtta den typen av moten kan
vara att formalisera dem mera 4n vad som vore ldmpligt om motena
genomfordes i en gemensam lokal. Formaliseringen kan ske genom att
detaljerade agendor och ldsanvisningar Gversdands i forvdg. Ett annat sitt
kan vara att bryta ner uppgiften i mindre komplexa delar, och avhandla
dem var for sig. Med ett sddant forfarande ar det ldttare att fa kontroll 6ver
att alla &r med 1 processen, d&ven om motet kan tendera att ta lingre tid &n
ett normalt mote. Denna nackdel skall dock vdgas mot fordelarna med

kortare restider och ldagre kostnader.

Ytterligare en parameter som har stor betydelse vid virtuella méten &r hur
vdl deltagarna kdnner varandra. Om deltagarna kdnner varandra val sa
underléttar detta motet hogst avsevért, da mindre kraft behover laggas pa
att tolka mottagarens reaktioner, och mer kraft kan ldggas pd budskapets

innebord.

Genom Ovning och trdning kan man snabba upp och hgja kvaliteten pa
virtuella mdten. Ett virtuellt mote bor foljas upp med nagon form av

utvdrdering dér slutsatser och lirdomar tas infor ndstkommande mote. Sett
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till Forsvarsmaktens verksamhet sd Gvas detta for lite. Forsvarsmaktens
personal reser av tradition vildigt mycket, och har svért att ta till sig
virtuella méten som metod. Forfarandet maste 6vas och utvecklas 1 savil
den fredstida verksamheten, som under Ovningar och insats. Nar
Forsvarsmakten utvecklat formerna for virtuella mdten, ppnar sig ocksé
nya mojligheter att utlokalisera delar av centrala staber. Detta skulle
underlétta rekrytering och minska kostnaderna, de erfarenheter man fatt 1

fred dr dessutom direkt overforbara till krigets krav.

114 Ledningssystem

Det rdder en begreppsforvirring kring definitionen av ledningssystem.

Begreppet anvinds varje dag, men tyvérr sa avses ofta olika saker.

Hér borde inforas ett nytt begrepp: ledningssystemstdd, vilket kan ses som
de tekniska delarna som stddjer ledningssystemet. Exempel pa detta ar det
sd kallade ledningssystem som av SAAB levererades till Australiensiska
flottan. Detta system skulle enligt ovanstaende definition vara ett
ledningssystemstod. Om SAAB:s hogteknologiska system av nagon
anledning skulle g& sonder, kommer fartygen i alla fall att kunna ledas och
16sa uppgifter, med hjélp av ledningssystemet som reglerar hur franfallet
av teknik och personal skall ske. Med andra ord: ledningssystem ar inte
beroende av elektricitet utan &r skapade av minniskor for att leda

organisationer utifran en doktrin med stod av teknik.

Begreppet ledningssystem dr ett véldigt vitt begrepp. Ett begrepp som
tolkas pa allt for manga olika siitt, trots att OB har faststillt vad som menas
med ledningssystem i Forsvarsmakten. Mojligtvis dr det sa att definitionen

ar for yvig och tillater for mycket tolkningsutrymme.
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11.5 Teknik

I regeringspropositionen 2001/02:10 anges att den reformeringsprocess
som Forsvarsmakten genomgér, bestar av sivil avveckling som utveckling.
Forsvarsmakten har hér ett gyllene tillfélle att starta fran en plats nédra ruta
noll”, och starta uppbyggnaden av en vél genomtinkt Forsvarsmakt, som
inte behdver ta hénsyn till arvet i alltfor stor omfattning. Genom ett klokt
utvecklingsarbete har man mojlighet att skapa kompatibla delsystem och
interoperabla system som dr modulédrt uppgraderingsbara vilket sdkerstiller

en lang systemlivslangd.

11.6 Minniskan och tekniken

I den enkét som redovisas, kan man hos de besvarande officerarna se en
avvaktande hallning mot det massiva teknikbombardemang man hotas
utsdttas for. Farhdgorna kretsar ofta kring fragor av typen: bristande
anvandarvanlighet, brist pa driftsdkerhet, informationssidkerhet och riadsla

for det nya och okénda.

Att ersétta kartor med digitala skdrmar klarar inte dagens teknik av till ett
rimligt pris. Ett annat problem med skdrmarna &r bristande faltméassighet
och robusthet. En digital karta som kan vikas ihop och stoppas ner i
benfickan dr vad anvindarna vill ha. Kartan skall ga att samlas runt, tala att
pekas pd med trdpinne frdn normalsvensk skog och kunna byta skepnad
frén faltkarta till vegetationskarta om detta onskas. Nar staben dr overens
om uppgiftens losande klappar chefen till kartan med trdpinnen och ordern

aker ivig till DUC. Vid nista pinnklapp dyker DUC som hdgupplosta
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bilder i kartans nederkant, ovre delen visar uppgiften och stridsplanen.
Efter en kort inledande orientering klappar chefen till kartan igen och den

animerade planen rullar igang. Slut — fragor? Repetera! Verkstall.

Ett problemomrade som tidigare nimnts dr att systemen upplevs som svéra
att anvdnda, och att de inte alltid gér att lita pa ur informationssikerhets-,
robusthets- och faltméssighetssynpunkt. Ett sdtt att 16sa detta forhallande ar
att anvdndarna gors delaktiga i systemens framtagning och utveckling.
”Kognitivutbildad” personal bor finnas att tillgd, dd dessa kan ge rid i

designtekniska fragor.

Enkéten visar att svenska officerare dr mycket intresserade av ett utdkat
samarbete med industrin, ett sidant samarbete tillater att industrin far se
produkterna i sin rétta miljo och ger tillfille att se bakgrunden till de
skriftliga kravspecifikationerna. Industrin far hérigenom ocksa mojlighet

att skaffa en bred kontaktyta mot anvéndare.

11.7 Arvet

Mainniskan ar ett vanedjur. Manniskan dr konservativ, och vill i grunden
ogirna utsitta sig for fordndringar. Nér nu allt skall digitaliseras sa behover
inte arbetet starta om fran grunden. Nir det talas om digitala blanketter och
formular, sa maste inte nddvandigtvis minga ars evolutionér utveckling av
pappersblanketten forkastas. Nyttja istéllet den kunskap och erfarenhet
som finns inbyggd i pappersblanketten.

Digitala blanketter dr bara ett exempel, rutiner maiste skapas for att
tillvarata gammal kunskap och forddla den. Att skapa ny kunskap fran

grunden &r resurssloseri och tidskravande.
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Nér det giller gamla materielsystem sa kommer huvuddelen av dem att
vara avvecklade om nagra ar och den materiella “arvetproblematiken”
minskar. Nar nya system byggs &r det viktigt att de byggs modulért for att

sakerstdlla 1dng systemlivsldngd.

11.8 Informationsdatabaser

Internet har revolutionerat séttet att leva! Denna revolution har inneburit att
datorn utvecklats fran skrivmaskin till en kommunikationscentral med hela
varlden som arbetsfilt. Idag gir det att ldsa nyheterna, bestilla resor, halla
kontakt med sldakt och vénner, bestilla foton, fi védderleksrapporten, ta

fram fakta m.m.

Denna typ av tjanster skall i mojligaste mén aterfinnas ocksa i1 vara militdra

faltstaber i1 framtiden.

11.9 Nya koncept

I PE-studien beskrivs tva koncept som varit intressanta att studera,
konceptet direkt — indirekt och Mark — Latta armé. Anledningen till detta
ar att nyhetsvéirde 1 ménga stycken saknas. Det handlar till stor del om en
ny forpackning, och en intensiv marknadsforing. De tankar och metoder
som redovisas i koncepten har redan tidigare Gvats och provats. Exempel
pa detta dr 6vningen Dalpilen som genomfordes 1995. Scenariot var da ett
strategiskt Overfall (SA) dir fienden genomforde luftlandséttning och
forsokte ta Arlanda. En norrlandsbrigad genomférde partiell mobilisering

med de eldkraftiga systemen artilleri- och robotférband, samt
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skytteférband. Sensorer utgjordes av eldledare, hemvidrn och Ovrig
personal, som kunde rapportera om nir och vad de sett. Dessa sensordata
sammanstélldes 1 brigadstaben, och fusionerades for att fienden dérefter
skulle bekdmpas, framst med artilleri- och robotférband. Det upptrddande
som observatorerna i PE-konceptet har, liknar i de flesta stycken det
upptrddande som regleras av handbok eldledningsgrupp artilleri. Det
anvisningssystem som ndmns motsvaras av den e-trupplaser som fanns

1995, och som nu ersatts av ett nyare eldledningsinstrument.

Konceptet Mark — Létt Armé kan man delvis kdnna igen utifran det sitt
brigadstridsgruppen  utformades. @ Hog  eldkraft,  personalsvagt,
underhallssvagt, och spridd gruppering, syftande till att forhindra upptickt
och medge god rorlighet.

Frigan efter att ha presenterat detta #r: Ar allting verkligen s& nytt? Ar de
gamla kunskaperna forbrukade och inaktuella? Finns nagot att ldra av det

som man kunde {orr?

Kénslan infinner sig att inte allt dr nytt, konstigt och svart att forsta.
Kunskaperna ar inte gamla och forbrukade, det finns mycket att ldra av det

som gjordes forr.
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11.10 Om att ta tillvara nyvunna kunskaper

I kvalitetsvérlden ar en av de viktigaste punkterna stindiga forbattringar”
Detta uttryck innebdr att organisationen lovar att stdndigt se till att bli
bittre. Forbattringarna kan ske genom att man réttar till brister som
uppmadrksammats, eller genom innovationer. Det viktiga dr att uppvisa en
positiv trend och ha rutiner som sédkerstéller att brister och innovationer tas

om hand.

I den enkit som delvis ligger till grund for detta arbete har frdgan stéllts
om hur man uppfattar att erfarenheter tas tillvara och dokumenteras.
Svaren bekriftar en misstanke. Ovningarna utvirderas och dokumenteras,
men resultatet anvdnds inte 1 kommande planeringsprocesser. Detta
bekréftas ocksé efter studier vid Krigsarkivet av dokumentation fran olika
ovningar. De dvningar som genomfordes pa arlig basis uppvisar samma
brister ar fran ar. Detta &r en allvarlig brist som savédl kostar onddigt
mycket  pengar, och  hindrar = Forsvarsmaktens  utveckling.

Planeringsprocessen genomfors inte som process utan som projekt.

Detta forhallande borde kunna forbattras, genom att
verksamhetsledningssystemet inforts. Det talas ockséd om integrerade delar
1 ledningssystemstddet som kan hantera dessa erfarenheter (’Lessons

Learned”).
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12.

SLUTSATSER

Forsvarets framtida uppgifter blir allt mer mangfacetterade, med
inslag av bade militir och civil verksamhet. Detta minskar
mdjligheterna till ett stereotypt upptradande, och stéller stora krav
pa stabers formaga att mota ovéntade situationer. Virtuella staber ar
ett kostnadseffektivt sétt att sdkerstdlla att dessa formégor aterfinns
pa alla ledningsnivaer.

Virtuella staber dr egentligen inget nytt. Telefonkonferenser och
mailkorrespondans dr exempel pa detta. Det revolutionerande &r i
stéllet teknikutvecklingen som till viss del mdjliggdr att engagera
flera av de ménskliga sinnena for att simulera ménsklig narhet och
personlig kontakt Gver stora avstand. Vi dr nadmligen rorande
overens om att den personliga kontakten kanske dr det viktigaste
styrmedlet for chefen att utva ett gott ledarskap.

Ledningssystem dr ett vidare begrepp &n vad manga tror, och
omfattar mer &n bara sambands- och teknikdelarna i systemen. En
tydligare bendmning vore ledningssystemstod for att pdvisa
teknikens uppgift 1 systemet.

Implementeringen av nya tekniska I6sningar i staber maste goras sa
smidigt att anvéndarna, som sdllan dr teknologer och ofta tillhor
generationen som inte véixte upp under “IT-boomen”, inte
avskricks. Om anvédndarna tidigt forkastar den nya tekniken,

forsvaras fortsatt metodutveckling.
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e Delaktighet dr ett nyckelbegrepp i savdl utvecklingsarbete som
implementering av tekniska stodsystem. Det dr av storsta vikt att
anvidndarna dr representerade under savdl utvecklings- och
implementeringsarbetet. Genom en hog grad av delaktighet skapas
fortroende och acceptans for systemets samt ett utvecklande klimat
mellan anvédndare och utvecklare.

e All ny teknik for ledningssystemstdd, inklusive eventuella framtida
virtuella staber, miste anvindas dagligen 1 den fredsmaéssiga
verksamheten. Det ricker inte med att vi anvdnder tekniken under
de relativt sporadisk forekommande ledningstraningsdvningarna.
Anvindningen skall bade 6vas, varderas och utvecklas for att skapa
nya former och rutiner for anvéindningen.

e Vi maste bli bittre pd att, inte bara utvdrdera verksamhet och
Ovningar, utan framfér allt dra lirdom av de brister som
utvdrderingarna utvisar. I annat fall kan vi lika gérna sluta att
utvdrdera, och 1 stéllet genomfora all verksamhet som projekt utan
aterkoppling 1 planeringsprocessen.

e Staberna i dagens krigsforband upplevs som for stora i forhallande
till forbandens storlek och de uppgifter de dr dimensionerade for att
16sa.

e Det finns en farhiga att uppdragstaktiken blir lidande till f6rmén
for kommandostyrning, om NBF infors utan eftertanke.
Problematiken hénger ihop med att hogre chefer ges allt for stor

mojlighet att direkt styra och paverka ldgre forbands verksamhet.
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15. ORDLISTA

Back bone net
Combined
DBA

Demonstrator

FMV
FOI
HKV

Interoperabel

10

Iw

Joint
MILFAX
MILTEX
MMI

NBF
NCW
PE

Peace Enforcement

PERP

Trunknit, stomnét, stamnét.

Integrering med andra vdpnade styrkor.

Dominant Battlespace Awareness. Informationsoverlége.
Forsoksanordning syftandes till att prova viss
funktionalitet.

Forsvarets Materielverk.

Totalforsvarets Forskningsinstitut.

Hogkvarteret.

Gemensamt grinssnitt som tillater system att
kommunicera med varandra.

Information Operations. Informationsoperationer.
Information Warfare. Informationskrigforing.
Gemensam. Integrering mellan forsvarsgrenarna.
Militér Fax.

Militér textdverforingsapparat.

Man Machine Interface. Grinssnitt mellan maskin och
ménniska.

Niétverksbaserat forsvar.

Network Centric Warfare.

Precision Engagement. Ett system av system som
mojliggdr malidentifiering, snabb insatsledning, onskad
effekt 1 malet, utvéirdering av insatsen och bibehallen
formaga till upprepad insats dar sd ar nodvandigt. Allt
detta skall kunna utforas fran langa avstand.
Fredsframtvinganded.

Perspektivplaneringen, rapport som utges av HKV érsvis

och beskriver en framtidsbedomning i 15 — 20
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arsperspektiv.

RMA Revolution in Military Affairs. ”A Revolution in Military
Affairs is a major change in warfare brought about by the
innovative application of new technologies which,
combined with dramatic changes in military doctrine and
operational and organizational concepts, fundamentally
alters the character and conduct of military operations.”

ROE Rules of Engagement. Regelverk i1 form av

handlingsregler. Anvénds ofta i FN-sammanhang.
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