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Elektronisk krigforing i ligintensitetskonflikter —
sensorsamverkan for effektivare insatsforband

Forsvarsmaktens tekniska system idag ar starkt praglade av kalla krigets optimering mot ett anfall
fran en reguljir stormakt, varfor formagan avseende elektronisk krigforing i dagens moderna
lagintensitetskonflikter &r starkt begransad.

Uppsatsens syfte dr att klarligga om tillforsel av moderna hogteknologiska hjalpmedel for
elektronisk krigforing ger nigra avgorande taktiska fordelar for vara internationella insatsforband
nir de ska verka mot icke-reguljira aktorer i dagens moderna lagintensitetskonflikter.

Uppsatsen visar pa betydande brister hos véra insatsforband och att det dr utomordentligt
viktigt att tillfora dom signalspanings- och storformaga mot olika sambandssystem. Vidare &r det
inom den grundldggande formagan underrittelser/information vi har mest att vinna pa att tillféra
nya tekniska formagor avseende elektronisk krigforing. Ledstjdrnan 1 allt detta dr att kombinera
flera olika typer av underrittelseforméagor sdsom SIGINT, IMINT, HUMINT, OSINT inklusive
direktriktat stod frdn olika underrittelseorganisationer hemma i Sverige. Den elektroniska
krigféringen med sina olika tekniska sensorer dr tveklost en mycket viktig delkomponent i detta
sammanhang. Det finns darfor alla anledning att se pd tillférseln av nya tekniska formagor till
vara insatsforband som en helhet hellre 4n som enskilda autonoma system.
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Kapitel 1
INLEDNING

Sverige stod under hela kalla kriget neutralt mellan de tva stormaktsblocken. Det
har dock sedan Sovjetunionens sonderfall framkommit att det inte var nagon
tvekan om vem som egentligen var fienden. All planering som Forsvarsmakten
genomforde gick ut pa att mdta en sovjetisk invasion Osterifrdn. De svenska
officerarna har i generationer vetat exakt vilken uppgift de skulle 16sa om ryssen
kom. De visste exakt pa vilken strand, i vilket skogsparti, pd och Gver vilket hav
de skulle mota sin fiende. De visste ocksa exakt hur han var organiserad, vilken
taktik han skulle anvinda mot dom och vilka stridsvagnar, jagare och
stridsflygplan de skulle méita sina krafter med. Verkligheten idag &r en helt annan.
Vi vet knappt var i1 vérlden nista konflikt uppstir, om motstandaren &r en armé
eller paramilitdra kriminella ligor, vilken utrustning han har, hur han é&r
organiserad eller vilken taktik han praktiserar.

Den nya inriktningen med ett 6kande svenskt deltagande i internationella
insatser innebdr att risken for att komma i kontakt med icke-reguljira extremister
av olika slag okar.! Det dr sannolikt att vara insatsforband stills i en situation dar
vi tvingas att verka i en for oss ogynnsam terring som innebér att vi méste vilja
mellan omfattande egna och civila forluster eller 14ta motstdndaren 16pa. Vi far
alltsd svirt att anvinda véra militdra vapensystem pa ett effektivt sitt, vilket leder
till att véar verligsna militira kapacitet blir mindre relevant.

1.1 Problemstéllning

Problemformulering

De hot vid lagintensitetskonflikter som idag &r en realitet &r mycket diversifierade
och vildigt specifika for varje enskild konflikt. Ny teknik blir allt mer tillgénglig
till en overkomlig kostnad, sérskilt informationsteknologi. Det blir allt vanligare
att icke-reguljira aktorer exempelvis anvinder hogteknologiska civila
kommunikationssystem, mot vilka vara insatser dr omgirdade av juridiska
sporsméil som berér bade personlig integritet och kommersiella intressen.
Forsvarsmaktens tekniska system idag dr starkt prdglade av kalla krigets
optimering mot ett anfall frdn en reguljar stormakt, varfér formagan avseende
elektronisk krigforing i dagens lagintensitetskonflikter &r starkt begriansad.

Syfte

Syftet med den hédr uppsatsen &r att klarldgga om tillférsel av moderna
hogteknologiska hjialpmedel for elektronisk krigféring ger nigra avgorande
taktiska fordelar for vara internationella insatsforband i lagintensitetskonflikter.

! Jakobsson, Johan (2004), Terrorism och extremism som hotbild (Stockholm: Totalférsvarets
forskningsinstitut), s. 41.
* Rekkedal, Nils Marius (2002), "Nye trender innen krigferingen: Men kriger er i dag som i
tidligere tider, vanskelige & forutse”, Baudin, Arne; Hagman, Thomas och Angstrom, Jan (eds.),
En ny medeltid? En introduktion till militirteori i lagintensiva konflikter (Stockholm:
Forsvarshogskolan), s.36.
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Fragestdllningar
Foljande centrala fragestillning dr styrande for undersdkningen:

1. Vilka taktiska fordelar kan identifieras om nya tekniska formagor for
elektronisk  krigforing  tillférs vara insatsforband 1 moderna
lagintensitetskonflikter?

Foljande delfragestdllningar ska bidra till att svara pd den centrala
fragestillningen:

2. Vilka medel och metoder som nyttjar det elektromagnetiska spektret eller
datorndtverk har anvénts operativt av icke-reguljira aktorer i
lagintensitetskonflikter under perioden 1991-2004? Med operativt menas
de medel som varit nddvindiga for att kunna planera och genomfora
vipnade insatser. Med medel menas materielsystem och tekniska
utrustningar.

3. Vilka forméagor for elektronisk krigforing har Forsvarsmaktens forband i
internationella insatser idag och wvilka brister kan, jimfort med
lagintensitetshoten, identifieras?

4. Vilka tekniska formagor for elektronisk krigféring mot kartlagda
lagintensitetshot och som é&r operativt realiserbara senast 2010 kan
identifieras och dirmed komplettera identifierade brister? Med operativt
realiserbara senast 2010 menas vilken teknisk utrustning som utan vidare
forskning kan upphandlas och integreras i operativa militidra tekniska
system inom en femarsperiod.

1.2 Avgransningar

1991 ar en naturlig startpunkt. Det dr i och med Sovjetunionens fall och kalla
krigets slut som lagintensitetskonflikterna okar i antal.’ Nir den ena av de tvd
supermakterna forlorar sin maktposition férsvinner den bipoléra vérldsordningen.
Locket som dadmpat inomstatliga konflikter i skuggan av det kalla kriget
forsvinner och nya hot ges en 6kad genomslagskraft.® Bedomningar av hur
teknikutvecklingen paverkar hoten vid framtida lagintensitetskonflikter blir lAtt
spekulativa 1 den hér typen av uppsatser eftersom sddana bedomningar av hog
kvalitet 4r omgirdade av string sekretess. Sekretess skapar problem for hela
examinationsprocessen och undviks dérfor. Dessutom forefaller é&ven
beddmningar av hur teknikutvecklingen paverkar férmagorna i vara insatsforband
1 framtiden ocksd bli spekulativa. Anledningen till detta &r att forédndringarna i
Forsvarsmakten paverkas av mdénga olika osdkerhetsfaktorer sasom politiska
prioriteringar, minskande ekonomi och kraftig omstéllning fran plattformsbaserat
till nétverksbaserat forsvar. Uppsatsen stannar alltsd i nutid och svarar pa fragan
om all den moderna hogteknologi som ér tillgdnglig idag, och som &r mojlig att
gora militdrt operativ fore 2010, skulle ge nagra taktiska fordelar.

? Rekkedal, ”Nye trender innen krigferingen: Men kriger er i dag som i tidligere tider, vanskelige &
forutse”, s. 23.
4 Jakobsson, Terrorism och extremism som hotbild, s. 12 och 57.
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For att undvika att spekulera 1 mojlig framtida hotbild behandlas endast de
hot och medel som de facto har anvénts av icke-reguljdra styrkor i de senaste
lagintensitetskonflikterna.

Nér det géller rumsavgriansningen fokuserar uppsatsen pa de svenska
insatsforbandens forméagor vid internationella fredfrimjande insatser i
lagintensitetskonflikter, varfor forsvar mot ett vidpnat angrepp mot Sverige inte
avhandlas. De lagintensitetshot som kan vara mdjliga mot Sverige skiljer sig dock
inte frdn dem som é&r aktuella i 6vriga vérlden. Daremot kommer denna typ av hot
att analyseras utifrain de moderna lagintensitetskonflikterna som forekommit i
vérlden sedan Sovjetunionens sonderfall.

Krigforingsformaga kan indelas i fysiska, konceptuella och moraliska
faktorer. De fysiska bestir av stridskrafterna, dess materiel, personal och dvriga
resurser. De konceptuella faktorerna bestar av doktriner, policy och dylikt. De
moraliska faktorerna bestar av chefernas ledarskap, stridskrafternas vilja och
virdegrund.’ Denna uppsats behandlar i huvudsak endast de materiella delarna av
de fysiska faktorerna vilket ger ett djup i1 analysen istéllet for bredd. Det bredare
angripssittet riskerar gora slutsatserna for generella och intetsigande. Med de
materiella delarna avses tekniska lOsningar och utrustningar med specifika
formégor till elektronisk krigforing. Uppsatsen avser alltsd inte ge svar pa
organisatoriska fragor eller ta stillning i val av plattformar. Dock kommer de att
omndmnas i de sammanhang dér de forekommit i verkligheten.

Elektronisk protektion omfattar skydd av egna system mot en motstdndares
telekrigforing och dennes exploatering av vara system, exempelvis var kryptering
av data och bandspridning av kommunikationssignaler. Dator- och nitverks-
forsvar (CND®) omfattar forsvar och skydd av vara informationssystem, datorer
och nétverk av dessa frdn en motstdndares offensiva dtgdrder. I denna uppsats
ligger fokus pd motsatsen: Att exploatera motstindaren och dennes system
exempelvis med underréttelsesensorer, elektronisk stodverksamhet, elektronisk
attack, dator- och nitverksexploatering (CNE), eller dator- och nétverksattacker
(CNA). Dérfor avhandlas inte elektronisk protektion och CND i denna uppsats.

Morkerutrustningar pa gruppnivd ar idag redan sé& implementerade och
spridda att de inte avhandlas i denna uppsats.

HPM-vapen anses inte kunna vara operativa inom tidsavgriansningen och
avhandlas darfor inte 1 denna uppsats.

1.3 Antaganden

Interoperabilitet &r en funktion av gemensamma stabsprocedurer, sprdk och
tekniska 16sningar vilka mer eller mindre bidrar till formagan att 16sa uppgiften i
samverkan med andra nationers staber och forband.” Detta krivs for att véra
insatsforband ska kunna verka i multinationella operationer, framst med nationer i
EU och Nato. Forband och staber ska alltsd fungera tillsammans tillfredstillande
avseende materiel, personal och metoder. Véra insatsforbands forméga till
interoperabilitet antas vara god.

Politiska Overviganden och konsekvenser antas gd 1 riktning mot att
anskaffning av nya tekniska formagor for elektronisk krigforing till véra

> Forsvarsmakten (2002), Militirstrategisk doktrin 2002 (Stockholm: Forsvarsmakten), s. 75.
¢ Forklaring av samtliga forkortningar aterfinns i bilaga 1.
7 Forsvarsmakten, Militirstrategisk doktrin 2002, s. 116.
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insatsforband kan genomforas. Hirmed antas att de ekonomiska forutsittningarna
for anskaftning foreligger.

Juridiska 6verviganden och konsekvenser i form av regler for insats (Rules
of Engagement, ROE) antas inte sétta ndgra hinder for anvindande av tillférda
tekniska formégor.

1.4 Centrala begrepp

Elektronisk krigforing

Verksamheten omfattar;

— Bekdmpning, forvanskning eller exploatering av motparters inhdmtning,
bearbetning eller delgivning av information.

— Forhindrande av  motstandarens bekdmpning, forvanskning eller
exploatering av var inhdmtning, bearbetning eller delgivning av
information.

Syftet ar att skydda och forsvara egna insatser, samtidigt som motstandarnas
forsvaras eller forhindras.

Elektronisk krigforing omfattar telekrigforing, CNO (Computer Network
Operations) och 6vrig signalkrigforing.

Telekrigforing ar verksamhet som utnyttjar det elektromagnetiska spektret
for att bekdmpa, forvanska eller exploatera motparters inhdmtning, bearbetning
eller delgivning av information och skyddar for oss ogynnsamt utnyttjande av det
elektromagnetiska spektret. Telekrigforing bestdr av elektronisk attack,
elektronisk stodverksamhet och elektronisk protektion.

CNO (dator- och nitverksoperationer) dr verksamhet som utnyttjar datorer
och nétverk av datorer samt dess delsystem for offensiva och defensiva aktiviteter.
Syftet ar att skydda och forsvara egen verksamhet pd informationsarenan
samtidigt som en motstdndares verksamhet forsvaras eller forhindras. CNO bestér
av dator- och nitverksforsvar (Computer Network Defence, CND), dator- och
nitverksexploatering (Computer Network Exploitation, CNE), och dator- och
nitverksattack (Computer Network Attack, CNA).

Ovrig signalkrigforing omfattas av verksamhet som inte ir telekrigforing
eller CNO, men som till sin natur ar likartade och darfor kan inordnas under
elektronisk krigforing. Exempel pad omraden ar hydroakustik, akustik, magnetism
och seismologi. Syftet med 6vrig signalkrigforing dr att likt telekrig och CNO
exploatera omradet for att medge eget utnyttjande samtidigt som man strévar efter
att hindra motparten att utnyttja detsamma.

De sex grundldggande formdgorna

Det som tidigare klassiskt bendmndes stridens grunder inarbetades fOrst 1 de
militdra basfunktionerna i Forsvarsmaktens militdrstrategiska doktrin fran 2002.
Basfunktionerna anvindes for att beskriva krigforingsférméga och bestod av
ledning, verkan, rorlighet, skydd, underrittelser och uthallighet.” I den nya
doktrinen for markoperationer frdn 2004 har dessa sammanforts och utvecklats till
sex grundldiggande formagor dar basfunktionen underrittelser har utdkats till den

¥ Forsvarsmakten (2003), Forsvarsmaktens grundsyn informationsoperationer, 10 (Stockholm:
Forsvarsmakten, utkast, faststéllt for tillimpning 2003-12-11), s. 17-18.
? Forsvarsmakten Militirstrategisk doktrin 2002, 's. 76-77.
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grundldggande formigan underrittelser och information. Dessa sex formégor
samverkar och stodjer varandra i ett system under genomforandet av strid. De ska
hanteras som en tankeméissig modell for att astadkomma de samordningsvinster
som uppstdr nir de samverkar for att uppné ett mal. Formagorna hjilper oss ocksa
att tanka i termer av vilken effekt vi efterstravar under en insats. Detta resulterar i
underlag for hur forband med sina materielsystem bor kombineras, samordnas och
anvindas vid insats.'’

Taktisk fordel

Taktisk fordel representerar den teoretiska definition som ska operationaliseras i
uppsatsen. Fordel ér liktydigt med gynnsam faktor i betydelsen gynnsam f{6ljd,
synonymt med gagn i betydelsen gynnsam inverkan pi viss verksamhet.'" Med
begreppet faktisk fordel menas i denna uppsats gynnsam inverkan pa de svenska
insatsforbandens taktiska verksamhet vid deltagande i1 internationella insatser.
Inverkan kan &dven vara indirekt av operativ eller strategisk karaktir. Den
gynnsamma inverkan kan vara av tre huvudtyper.

1. Okning av en eller flera av de sex grundliggande formagorna.

2. Okning av egna alternativa taktiska handlingsméjligheter och dirmed 6kad
flexibilitet och robusthet. Detta kan omvint tolkas som motverkad
degradering av taktisk formaga.

3. Mojlighet till nya kombinationer av olika sensor- och/eller verkanssystem
som sétter en motstandare 1 en mycket svar valsituation, ett dilemma, dven
kallat kombinerade vapen (Combined Arms).

Insatsforband

Insatsforband &r forband och resurser avsedda for att genomfora uppgifter inom
ramen for nagon eller ndgra av Forsvarsmaktens uppgifter. For dessa forband
giller:

— De ar kompletta, fardigutbildade forband med personal och materiel.

— Forbanden har 0-90 dagars beredskap.

— Forbanden ar understéllda en operativ/taktisk chef.

— Personalen ar anstélld eller har kontrakt och ar krigsplacerad i forbandet,
alternativt dr i slutskedet av sin utbildning.

— Personalen kan vara i tjanst vid forbandet, hemforlovad med beredskap och
krav pa regelbunden tjdnst eller hemforlovad med kontrakt for eventuell
mission.

— Insatsforbanden kan ocksa undantagsvis vara resurser ur grundorganisationen,
som under viss tid och sidrskilda omstdndigheter avdelas for att 16sa specifika
uppgifter.

19 Forsvarsmakten (2004), Doktrin for markoperationer — 2004 (Stockholm: Forsvarsmakten),
s. 15-16.

' Sprakdata Géteborgs universitet (1995), Nationalencyklopedins ordbok (Hoganis: Bra bdcker
AB), forsta bandet, s. 477 och 518.

12 Frsvarsmakten (2003), Arsrapport  frdn perspektivplaneringen 2002-2003;
Malbildsinriktningar infor Forsvarsbeslut 2004 — rapport 7 (Stockholm: Forsvarsmakten),
s. 52-53.
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Lagintensitetskonflikter
Begreppet beskrivs och definieras i kapitel 2 nedan.

1.5 Tillvagagangssatt
Uppsatsen betraktar problemstédllningen frdn tvA olika perspektiv, det
krigsvetenskapliga och det militirtekniska. De krigsvetenskapliga glasdgonen
sétter fokus pé att beskriva karaktiren pa de hot som icke-reguljdra aktorer utgor i
moderna lagintensitetskonflikter. De militirtekniska sétter fokus dels pd att
beskriva vara insatsforbands férmagor i1 internationella insatser idag, dels pa att
undersoka vilka nya tekniska formdgor de kan och bor tillforas for att béttre kunna
verka mot de icke-reguljiara hoten. Uppsatsen avslutas med att sammanviva de tva
perspektiven och dra slutsatser om vilka taktiska fordelar nya tekniska formagor
ger vara insatsforband nér de ska verka i dessa moderna lagintensitetskonflikter.
Arbetet har bedrivits som en beskrivande studie med fordandringsstrategi.
Tiden anvédnds som jamforelsepunkt genom att undersoka forandring mellan
formagor idag och mojliga formagor i ndra framtid, vilka kan goras operativa
inom en femarsperiod. Uppsatsen har foljt den dvergripande metod som beskrivs i
figur 1. Kapitel 2 inleds med en krigsvetenskaplig grund som i huvudsak beskriver
de moderna lagintensitetskonflikternas uppkomst, indelning och allmédnna
karaktér. Darefter ska ett antal fallstudier av utvalda ligintensitetskonflikter
undersokas 1 syfte att mer detaljerat identifiera forekommande hot och medel som
fr konsekvenser for var formaga till elektronisk krigforing. Nista kapitel inleds
med en beskrivning av omstillningen av Forsvarsmakten fran invasionsforsvar till
insatsforsvar samt vilka konsekvenser detta fatt for vdr operativa formaga i
allménhet. Dérefter undersoks vilka forméagor avseende elektronisk krigforing
som de svenska insatsforbanden har idag. I kapitel 4 jimfors de identifierade
lagintensitetshoten med befintliga formagor. Sammanfattande slutsatser dras om
vilka brister i formigor som har identifieras. Nésta kapitel beskriver vilken
befintlig teknik som dr mojlig att gbéra operativ inom en femarsperiod for att
komplettera insatsforbandens bristande formédgor. Hér fokuseras pé séddan teknik
som kan moéta de identifierade hoten fran icke-reguljdra aktorer. I kapitel 6
genomfors en undersdkning i syfte att identifiera taktiska fordelar. Vilka taktiska
fordelar kan nya tillforda tekniska formagor ge véra insatsforband som ska séttas
in 1 moderna lagintensitetskonflikter? De sex grundlidggande formagorna utgor i
denna undersokning grunden for de variabler som representerar operationella
indikatorer pd den teoretiska definitionen taktisk fordel. Analysenheterna i
analysen representeras av mojliga nya tekniska formagor vilka hdmtas ur kapitel 4
och 5. Avslutningsvis virderas uppsatsens resultat i en diskussion.
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Figur 1 Overgripande metodbeskrivning

1.6 Material

I l4gintensitetskonflikter finns tvd problem som forsvarar eller hindrar saklig
analys, data kan vara otillgdngliga eller otillforlitliga. Under en pagéende konflikt
ar data svara att fa tillgang till dels for att parterna har intresse av att hemlighdlla
den, dels for att media eller annan representant for allménintresset inte finns pa
plats for att dokumentera hindelser." I en koalition eller allians kan olika nationer
dessutom ha politiskt intresse av att selektera informationsspridningen.'*
Hemligstimplat material dr svart att fi tillgdng till. Dessutom skapar sekretess
problem for hela examinationsprocessen som tidigare ndmnts. I denna uppsats
anvinds darfor endast 6ppna kaéllor.

Ett annat problem ur kéllkritiksynpunkt ar att parterna i en konflikt inte har
organisation och metoder for att hantera dokumentering och arkivering enligt en
noggrann och omfattande metod. Memoarer eller dagbocker skrivna av individer
som deltagit i en konflikt kan var av intresse, men maéste ifrdgasittas. Han eller

' Angstrom, Jan (2002), “Légintensiva konflikter som forskningsomrade: En introduktion”,
Baudin, Arne; Hagman, Thomas och Angstrom, Jan (eds.), En ny medeltid? En introduktion till
militdrteori i lagintensiva konflikter (Stockholm: Forsvarshogskolan), s. 16.

1 Jakobsson, Terrorism och extremism som hotbild, s. 61-62.
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hon har ofta ett intresse av att framstélla sig sjilv pa ett sd fordelaktigt sitt som
méjligt."

De viktigaste kéllorna i denna uppsats dr olika forskare och sakkunniga
experter fran universitet, hogskolor och andra statliga och fristdende forsknings-
institut. Aven statliga myndigheter och standardiseringsinstitut har utgjort viktiga
kéllor. Samtliga dessa kéllor har hog tillforlitlighet och utgdr darfor grunden 1
empirin.

Kaillor som kan vara tendensidsa dr media och kommersiella foretag. Dessa
hanteras med ett noggrannare kritiskt forhallningssatt. Om mgjligt kompletteras
de med andra killor. Nir det géller teknisk utrustning beddéms rimligheten i
prestanda och anvindbarhet utifrdn forfattarens egen erfarenhet och tekniska
kompetens.

1.7 Tidigare forskning

Forskning om lagintensitetskonflikter har varit eftersatt under en lidngre tid
eftersom fokus har legat pa traditionella mellanstatliga krig. Detta till trots att
antalet mellanstatliga konflikter de senaste 60 aren reducerats till en tiondel
samtidigt som andelen inomstatliga vipnade konflikter 6kat frén cirka 50 procent
till 6ver 90 procent. Men forskningen har nu kommit en bit pd vdg och bedrivs
inom ett tiotal vetenskapliga discipliner, exempelvis statsvetenskap, juridik,
historia, militdrteori, sociologi, psykologi och ekonomi. Detta gér den bade
omfattande och mangfacetterad. Sarskilt tydligt visar sig detta i den rent
begreppsliga oreda och brist pa konsensus som rader. De frdgor som omfattas av
vetenskaplig forskning hittills &r manga, 1 vissa fall ytterst beroende pd vilken
vetenskapsteoretisk ansats forskare valt. Manga fragor aterstar att forska pa, sa
debatten kring lagintensitetskonflikter kommer att fortsitta de narmaste aren.'®

Forskningen om elektronisk krigforing har i Sverige genomforts pa bred
front pd Totalforsvarets forskningsinstitut, FOI. Den har oftast ett stort
teknologisk djup inom IT-sdkerhet och hela det elektromagnetiska spektret,
exempelvis radarsensorer, signaturanpassningsteknik, plattformsskydd, CNO,
optronik, HPM-vapen och sambands- och telekrigforingssystem.

Aven om forskningen nu kommit en bit pid vig si kvarstdr en del
kunskapsluckor. Forskning som gor direkta kopplingar mellan moderna
lagintensitetshot och taktiska konsekvenser av Forsvarsmaktens formaga till
elektronisk krigforing har inte gatt att finna. Tankar och idéer finns inom mindre
och spridda delar av Forsvarsmakten och dess anknutna myndigheter, men hir
finns en lucka, en upplevd kunskap som inte r vetenskapligt belagd.

' Angstrom, “Légintensiva konflikter som forskningsomrade: En introduktion”, s. 17.
"% Ibid, s. 2-3 och 14-16.
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Kapitel 2
LAGINTENSITETSKONFLIKTER

Det ligger i sakens natur att ett sa utspritt motstand inte lampar
sig for storre aktioner, som dr koncentrerade till tid och rum.
[...] ju storre spridning denna har, desto storre verkan har
folkbevipningen. Den forstor liksom en sakta pyrande glod den
fientliga arméns grundvalar."’

Carl von Clausewitz

2.1 Inledning

For att vara svenska insatsforband ska vara sa effektiva som mojligt krévs att vi
forstar konflikternas dynamik och natur. Det vore forddande om vi exempelvis
inte gor en korrekt identifiering av konfliktens tyngdpunkt och avgdrande punkter
och ur ett underrittelseperspektiv inte stiller rétt fragor. D4 far vi inte rétt
information och gér in i en konflikt utan fullstindig forstielse for den.'® En
komplicerande faktor i alla slags konflikter idag &r att de i vdstviarlden har en
mycket stark politisk koppling. Vara vistliga demokratier &r kénsliga for forluster
av egna soldater. Omotiverat kraftigt vald och vald som drabbar oskyldiga civila
kan 14tt bli kontraproduktivt. Darfor 6kar kraven pd tydliga ROE och férmégan till
precisionsbekdmpning av militira mal. Trenden r att icke-dodliga vapen som kan
neutralisera ménniskor eller materiel fir ett 6kat intresse i stridvan att nd graderad
verkan. Essensen dr att de valda ledarna stir och faller med befolkningens stod,
vilket yttrar sig 1 att de detaljstyr bade militdren och andra aktorer i1 ett
konfliktomrade.” Detta kapitel kommer att beskriva lagintensitetskonflikter i
allménhet men framfor allt med djupare fokus pa elektronisk krigforing. Kapitlet
sammanfor fakta frdn en méangd olika kéllor och dirmed manga analyser gjorda av
andra, vilka alla pekar pa det stora behovet av en vil fungerande
underréttelsetjinst pa plats i ett konfliktomrade.

2.2 Vad éir en lagintensitetskonflikt? — En krigsvetenskaplig
grund

Vad ir di 1ag intensitet i en konflikt? Vad bestar intensiteten i? Ar det antal
stupade, antal bomber som fills, storleken pa bomberna, i vilket tempo som
striderna fors, 6ver vilken yta som konflikten utspelar sig, storleken pa de styrkor
som deltar, eller kvaliteten pé de styrkor som deltar? Inom vetenskapen finns inget
entydigt svar pd dessa frdgor. Tvirtom rader en begreppslig oreda inom
vetenskapen didr begrepp sdsom “smd krig” (small wars), “gerillakrig”,

2 2. 2 2 2 2 2 2

“terrorism”, “nya krig”, “inbordeskrig”, “asymmetrisk konflikt”, andra militdra

17 Clausewitz, Carl von (1991), Om kriget (Stockholm, Bonnier Fakta bokforlag AB), s. 479.

'8 Marcusson, Bjorn (2002), “Kirt barn har ménga namn? Lagintensiva konflikter och de
militarteoretiska klassikerna”, Baudin m.fl. (eds.), En ny medeltid? En introduktion till militérteori
i lagintensiva konflikter (Stockholm: Forsvarshogskolan), s. 59.

"% Karlsson, Lars (2002), "Behov och krav pa formagor for markstridskrafter vid lagintensiva
konflikter”, Baudin, Arne; Hagman, Thomas och Angstrém, Jan (eds.), En ny medeltid? En
introduktion till militirteori i ldgintensiva konflikter (Stockholm: Forsvarshdgskolan), s. 99-100.

sid 10 (61)
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operationer dn krig” (military operations other than war, MOOTW), “’lagintensiv
konflikt” och “uppror” bara dr nigra i mingden vilka beskriver samma eller
liknande fenomen. En orsak till detta &r att s& manga olika vetenskapliga
discipliner forskar om ldgintensitetskonflikter. En annan &r att politiska motiv ofta
ligger bakom varfr en konfliktgrupp kallas terrorister eller frihetskimpar.” Alla
dessa begrepp har det gemensamt att de forsoker beskriva vipnade konflikter som
inte ar liktydigt med storskaliga mellanstatliga krig i traditionell mening.

Den vetenskapliga forskningen har hanterat det mellanstatliga kriget som
norm, men med tanke péd att det moderna statssystemet bara dr cirka 350 éar
gammalt sd dr det missvisande att betrakta mellanstatliga krig som normen och
lagintensitetskonflikter som undantaget. Sett 6ver de senaste 50-60 aren visar
statistik dessutom att antalet mellanstatliga krig successivt har sjunkit. Siffran har
sjunkit till en tiondel av de fyrtiotal som existerade i slutet pd 1940-talet. Det
totala antalet vdpnade konflikter har dock fordubblats under samma tidsperiod
med en topp 1 slutet av 1990-talet. Detta forklaras av att antalet inomstatliga
vipnade konflikter har en stadigt uppatgdende trend. Av dessa inomstatliga
konflikter okar dessutom andelen som internationaliserats. Vipnade konflikter ar
inte ldngre en angeldgenhet mellan stormakter utan snarare mellan eller inom sma
och medelstora stater. Andelen civila doda jamfort med stupade kombattanter har
gatt fran 1:8 for 100 ar sedan till 8:1 under 1990-talet.”' Kriget har forindrats,
lagintensitetskonflikter dominerar idag 6ver mellanstatliga krig.

”Asymmetrisk konflikt” dr ett vanligt forekommande begrepp. Asymmetri
betyder i sig olikhet eller obalans. Begreppet syftar alltsi pd att parterna i
konflikten inte ar jamlika, exempelvis en rebellorganisation mot en regim. Men i
vad bestar olikheten — organisationsformer, storleken pa styrkorna, skillnad i
relativ makt, eller teknologisk niva? Klart dr dock att begreppet inte omfattar tva
rebellfraktioner som tévlar om makten i en inomstatlig konflikt eftersom det da
inte rdder en pavisbar asymmetri. Ddarmed kan slutsatsen dras att begreppet
asymmetri inte omfattar alla konflikter som inte dr mellanstatliga krig.**

Begreppet “intern konflikt” innebir att minst en av aktdrerna inte &r en stat
samt att valdet ska 4ga rum inom en stat. Detta begrepp omfattar inte heller det
alla konflikter som inte ar mellanstatliga krig eftersom konflikten mellan al-Qaida
och USA utesluts.”

Ett annat uppméarksammat begrepp dr Mary Kaldors nya krig”. Hon menar
att skillnaderna mellan krig i traditionell mening, organiserad brottslighet och
systematiska krankningar av minskliga rittigheter suddats ut samt att
globaliseringen med dess ndtverk minskat skillnaderna mellan intern och
internationell. Globaliseringen har forskjutit fokus fran geopolitiska och
ideologiska malsattningar till identitetspolitik. Kaldor menar att ansprak pa makt
bygger pa en skenbar traditionell tillhorighet som kan vara nationell, klanbunden,
religios eller spraklig. Territorium erdvras genom att politiskt behdrska
befolkningen varvid personer med avvikande identitet och &sikter ogillas, vilket
leder till etnisk rensning och folkmord. Forbanden i de nya krigen &r en brokig
mangfald av paramilitdra grupper, lokala krigsherrar, forbrytarligor, polisstyrkor,
legotrupper och reguljdra arméer vilka samtliga ofta har inslag av avancerad

% Angstrom, ”Lagintensiva konflikter som forskningsomrade: En introduktion”, s. 3, 15 och 17.
2! bid, s. 24. Se dven Jakobsson, Terrorism och extremism som hotbild, s. 12 och 57.
* Angstrom, “Lagintensiva konflikter som forskningsomrade: En introduktion”, s. 4-5.
23
Ibid, s. 5.
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teknologi.”* Begreppet verkar finga alla vdpnade konflikter som inte &r
mellanstatliga krig. Dock har vipnade konflikter mellan stater och icke-statliga
aktorer forekommit sedan det moderna statssystemets fodelse 1648 varfor det ar
problematiskt att prata om nya krig. Det dr en fordel om ett begrepp ar giltigt dven
i framtiden.”

Béde erkdnda militarteoretiker och olika staters doktriner anvénder snarlika
begrepp som exempelvis low-intensity conflict, lagintensiv konflikt och
lagintensitetskonflikt.® T vér svenska militirstrategiska doktrin anvinds begreppet
lagnivakonflikt med betydelsen konflikter som inte nar upp till kriterier for krig.*’
Denna doktrindra definition omfattar i princip alla konflikter utom krig med
betoning pa just alla, dven tva huliganer som sldss under en fotbollsmatch.

I Doktrin for markoperationer talas bdde om lagintensitetskonflikter och
lagintensiva konflikter. Har blandas tva begrepp vilka forknippas med
inomstatliga vipnade konflikter som kdnnetecknas av att vara utstrickta i tid och
att ha en mycket diffus grins mellan politiskt, ekonomiskt, militért och kriminellt
agerande. Markdoktrinen menar vidare att begreppen omfattar enskilda missioner
bestdende av observatdrer eller fredsbevarande forband som en stabiliserande
faktor med varierande grad av auktoritet i omradet. Sdkerheten for samhéllsviktiga
funktioner maéste skapas, uppritthillas och skyddas. Minor kan behdva rojas.
Uppdraget kan dven innefatta atgérder av humanitér karaktdr dér transporter av
savil ménniskor som fornddenheter kan behova eskorteras. >*

Det akademiska begreppet “lagintensiv konflikt” (low-intensity conflict)
foreslas av militirteoretikern Martin van Creveld och omfattar konflikter i vilka
bada sidor séllan utgdrs av reguljdra forband utan snarare en blandning av
huliganer, brottslingar, krigsherrar, miliser eller andra icke-reguljédra aktorer. Bada
parter anvédnder sig dessutom huvudsakligen av eldhandvapen eller annan materiel
med 1ag teknologisk nivé.” Begreppet omfattar alltsd inte en terroristorganisation
med hogteknologiska vapen och medel, exempelvis satellitkommunikation eller
karnvapen.

Enligt Nils Marius Rekkedal, professor vid Forsvarshdgskolan 1 Stockholm,
ar lagintensitetskonflikter ett samlingsbegrepp for exempelvis gerillakrig, uppror
och terror, dir gerillakrig med sin typiska karaktédr av reguljdra trupper mot icke-
reguljira kanske &r den vanligaste formen. Med asymmetrisk krigféring menar
Rekkedal en konflikt med asymmetriska forhallanden dér en angripare utnyttjar
motpartens svagheter och sarbarheter i syfte att undgd motpartens huvudstyrka
och dirmed tvinga striden att ske enbart pa sina egna villkor.*

De akademiska begreppen ar slutprodukter av vetenskapliga undersokningar
dir man forsoker uttala sig sd precist som mojligt. De doktrindra begreppen har
déremot medvetet en bredare definition for att slippa kontinuerliga revideringar

** Kaldor, Mary (1999), Nya och gamla krig: Organiserat véild under globaliseringens era
(Goteborg: Bokforlaget Daidalos AB, Oversittning av Joachim Retzlaff), s. 11-17, 81-90 och
125-126.

5 Angstrom, “Légintensiva konflikter som forskningsomrade: En introduktion”, s. 5-6. Se #ven
Karlsson, ”Behov och krav pa formégor for markstridskrafter vid lagintensiva konflikter”, s. 97.

26 Angstrom, “Lagintensiva konflikter som forskningsomride: En introduktion”, s. 6.

" Forsvarsmakten, Militdrstrategisk doktrin, s. 103.

** Forsvarsmakten, Doktrin for markoperationer — 2004, s. 22.

* Angstrom, ”Lagintensiva konflikter som forskningsomride: En introduktion”, s. 6.

0 Rekkedal Nils Marius (2004), Modern krigskonst (Stockholm, Forsvarshogskolan, tredje
upplagan), s. 150 och 341-343.
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och for att ge den militdre chefen s stor handlingsfrihet som mdojligt. Typiskt for
de doktrinéra definitionerna &r att de anger att intensiteten 1 det vild som utdvas ar
lagre dn 1 krig. Detta &r tvetydigt eftersom valdet i en konflikt sdllan dr ldgintensiv
pa taktisk niva.’' Soldaten lingst ut pa linan som &r den som stir i skottfiltet i en
eldstrid upplever séllan att konflikten &r lag i intensitet.

I denna uppsats anvinds begreppet lagintensitetskonflikt i betydelsen som
vipnad konflikt dir hoten mot véra svenska insatsforband utgors av icke-reguljira
aktorer exempelvis terroristgrupper, rebellorganisationer, krigsherrar, miliser,
organiserad kriminalitet eller en blandning av dessa. Kopplingarna mellan
aktérerna kan vara bade Oppna och dolda. Deras syften kan vara politiska,
religiosa och/eller ekonomiska. Aktdrernas metoder dr ofta okonventionella och
déarfor svara att forutse och de kan inte forvéntas folja ménskliga rittigheter och
internationell rétt. Intensiteten i valdet pa taktisk niva kan déarfor vara hog. Nivan
pa olika vapen och medel kan vara hogteknologisk, sérskilt avseende utrustningar
som bygger pa billig informationsteknologi. Enklare vapensystem &ar dock
dominerande sdsom eldhandvapen, egenhéndigt tillverkade bomber av olika slag
och minor. Konflikten kan vara intern, men kan lika gidrna vara internationell.
Véra svenska insatsforband har till skillnad frdn sin motstandare skyldigheter
gentemot den fredligt sinnade delen av befolkningen vars sdkerhet maste
tillgodoses. De maste sjdlvklart f6lja internationell réitt och ménskliga réttigheter.

2.3 Hotbilden

Allmdnt

Den vanligaste bevédpningen av icke-reguljdra styrkor dr gevér, maskingevir,
handgranater, landminor, ldtt artilleri och kortdistansraketer. De hogteknologiska
inslagen dr modern kommunikationsteknologi vilken har blivit mycket viktigt,
fraimst mobiltelefoni men 4ven moderna radiosystem.’> Matthew Aid, amerikansk
signalspaningsexpert, fastslar att militdra styrkor med storsta sannolikhet kommer
att behova sofistikerad teknologi for att klara av att avlyssna dessa moderna
kommunikationssystem som de facto ar frekvent forekommande.*

Ju mer vistvarlden digitaliseras, desto mer sarbar blir den for elektroniska
angrepp. Mojliga angreppssétt for terroristaktioner mot nationell infrastruktur kan
vara bade fysiska och elektroniska. Alla de olika angrepp av datavirus som skett
under senare &r 4r bara bérjan pa vad som komma skall.** Olika extremistgrupper
har egna hemsidor pi Internet och linkar till varandras sidor.” Detta ir en
indikation pd att de har kunskapen och forstielsen for teknikens mojligheter.

Nya teknologier har blivit littillgédngliga och enkla att kdpa vilket medfort
att olika ondskefulla aktorer idag har tillgang till ett klart béttre sortiment av

3! Angstrom, “Lagintensiva konflikter som forskningsomréde: En introduktion”, s. 6-8.

32 Kaldor, Nya och gamla krig: Organiserat vild under globaliseringens era, s. 111.

33 Aid, Matthew (2004), “Intelligence Collection Capabilities for Peacekeeping”, Heide, Rachel
Lea m.fl. (eds.) Peacekeeping Intelligence: New Players, Extended Boundaries (Ottawa: Carlton
University), rapport frdn den andra konferensen “Peacekeeping Intelligence”, Kanada
4 december 2003, s. 12 [www]. Hamtat fran <http://www.carleton.ca/csds/pki/doc/
PKI conference report 2003.pdf> 25 april 2005.

3% Rekkedal, "Nye trender innen krigferingen: Men kriger er i dag som i tidligere tider, vanskelige
a forutse”, s. 37.

35 Jakobsson, Terrorism och extremism som hotbild, s. 49.
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vapen och annan teknologi. Avancerad teknologi ar inte lidngre exklusivt
forbehallet supermakter och andra rika ldnder. Exempelvis anskaffade
colombianska narkotikakarteller avancerade och “sdkra” kommunikations-
system.”® Sirskilt bor uppmirksammas att olika extremistgrupper har mycket
kortare ledtider for anskaffning av ny materiel dn de militéra byrdkratierna i vést.
Slutsatsen blir krav pa egen underrittelsetjanst med 6kad forméga att undersoka,
analysera och kartligga dessa hot.”’

Ett av de allvarligaste hoten i1 en lagintensitetskonflikt &r olika burna
luftviarnsrobotsystem s& kallade MANPAD (man-portable air defence missile),
exempelvis FIM-92 Stinger och SA-7/14/16/18. De é&r utrustade med IR-
maélsokare och erbjuder liten mgjlighet till forvarning. Mujaheddin i Afghanistan
har anvint denna typ av luftvirnsrobotar med framgang.”® Andra exempel ar:
FARC—gerillan i Colombia skjuter i november 1999 ner en civil DC-3:a, saudiska
sdkerhetsvakter hittar i maj 2002 en anvind MANPAD 1 nédrheten av flygplatsen i
Ryad i Saudiarabien, ett civilt transportplan (DHL) attackerades i Irak 2003.*

Rekkedal beskriver dven en annan del av hotbilden som bestar i att styra
striden till miljoer dér det ar svart att effektivt anvianda konventionella styrkor och
mycket svart att anvdnda precisionsvapen. Exempel pad sddana miljéer é&r
storstdder och otillgingliga djungler. Dessa hot har 6kat dramatiskt de senaste
femton aren och det nya &r att det ger marginaliserade grupper mojlighet att
forverkliga fanatiska visioner.” Det ir ett dilemma i sig att vi i storstider vill
anvinda precisionsvapen for att undvika skador pa oskyldiga civila, samtidigt som
det dr mycket svart att anvinda dessa vapen i den miljon.

Tempot 1 en lagintensitetskonflikt dr svarkontrollerat. Aktorerna véljer sjilv
tid och plats for sina attacker samt hur linge de ska pagd. Detta leder till att vi
kommer 1 efterhand och att vara motatgédrder riskerar komma for sent och bli
verkningslosa.*' Att forutse vad motstandarens ska gora blir darfor centralt.

Det ar viktigt att inte tolka vérlden enbart utifran ett vistligt perspektiv. Vart
vistliga synsétt krockar med det synsétt som andra kulturer har, exempelvis i
mellandstern och fjérran dstern. Véar tradition innebér principiellt en gentlemanna-
missig strid man mot man tills ndgon ger upp och man sluter ett fredsavtal, medan
man i flera andra kulturer har foga forstaelse for var sa kallade ”code of conduct”.
I dessa andra kulturer kan bruket av vald vara naturligt och nodvandigt samtidigt
som det kan vara legitimt att kopa sig fri fran polis och lokalt rittsvisen.* Krigen
pa Balkan och i Afrika r tydliga exempel pa konflikter dir internationell ritt och

38 Jakobsson, Terrorism och extremism som hotbild, s. 60.

37 Rekkedal, ”"Nye trender innen krigferingen: Men kriger er i dag som i tidligere tider, vanskelige
a forutse”, s. 23-24, 40 och 44-48.

3¥ Global Security.org (2005), Man Portable Air Defense Systems (MANPADS) (Alexandria:
Global Security.org) [www]. Hamtat fran <http://www.globalsecurity.org/military/intro/
manpads.htm> 8 september 2005.

¥ Sjoquist, Lars, forskare vid FOI, Laserteknik for skydd av flygande plattformar
(presentationsunderlag i Power Point).

0 Rekkedal, "Nye trender innen krigforingen: Men kriger er i dag som i tidligere tider, vanskelige
a forutse”, s. 44.

#! Karlsson, ”Behov och krav pa formagor for markstridskrafter vid ligintensiva konflikter”, s. 99.
# Rekkedal, "Nye trender innen krigferingen: Men kriger er i dag som i tidligere tider, vanskelige
a forutse”, s.26-31.
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manskliga rittigheter inte har végt tungt. Vi maste alltsa vara beredda pé att en
motstandare medvetet eller omedvetet bryter mot dessa lagar och konventioner.*

Ett annat omrdde som skiljer vistviarlden frdn andra kulturer ar
ledningsmetoden. I vést anvdnder vi klassisk militir hierarki medan extremister
idag strdvar efter langtgdende decentralisering i ndtverk som exempelvis
terrornédtverket al-Qaida. Detta leder till att mer eller mindre spontana aktioner
initieras pa mycket 1ag niva mot vad man uppfattar som motstdndaren, enligt vad
man kallar det ledarl6sa motstdndets princip, ’leaderless resistance”. Detta utgor
dédrmed en storre fara for vara insatsforband eftersom en order att skjuta pd en
foretradare for en internationell styrka inte ges fran centralt hall. Utvecklingen av
informationsteknologi har lett till att extremister littare kan kommunicera for att
koordinera och leda insatser. Det ledarlosa motstandets princip medfor att beslut
fattas av lagre nivder om huvudpersonerna i nétverket faller bort. Fattade beslut
maste did delges inom nédtverket, vilket enklast sker med modern
informationsteknologi. Terrorndtverket al-Qaida har i s& stor utstrdckning som
mojligt anvint sig av satellittelefoner och offentliga kommunikationer som
exempelvis vanlig e-post fran internetcaféer. Tackord i form av vardagliga fraser
och falska identiteter har anvénts. Efter Talibanstyrets fall har hogsta ledningen
for al-Qaida rent fysiskt tvingats till att flytta sig oftare. Det &r framst risken for
att véstliga underrittelseorgan spdrar kommunikationsutrustningen som medfort
att de flyttar runt ledningen med sina satellittelefoner och bérbara datorer.**

Man kan konstatera att den gamla sanningen “forstd sin motstdndare”, inte
minskat 1 betydelse vid lagintensitetskonflikter, snarare blivit mer komplex. Johan
Jacobsson, forskare vid FOI, uttrycker det pé foljande sétt.

Forstaelse for lokala forhéllanden &r vid varje internationell insats
utomordentligt viktig. Formédgan att vid sidan av inhdmtade fakta och
analyser ocksd forstd stdimningarna i konfliktomradet, lokala styresmins
stillning, rivalitet mellan olika grupper av manniskor m.m. kan méanga ganger
visa sig vara den mest virdefulla komponenten i underrittelsearbetet.*

For att uppnd denna fOrstdelse krdvs en mycket god inhdmtnings- och
analysformaga, bade fore och under genomforandet av en svensk insats i ett
konfliktomrade.*® For att 6ka analysformagan krivs att de traditionellt militira
analysmetoderna samordnas med metoder frdn andra omraden sésom de
finansiella, tekniska och polisidra.”’ Kartliggning enbart kort tid fore ett svenskt
deltagande internationellt riskerar ge en ofullstindig bild av en konflikt och dess
karaktir och 1 vérsta fall helt intetsigande. Att kartligga alla pdgdende och
mojliga konflikter i virlden dr dock en uppgift som dr en enda nation dvermaktig.
Kontinuerligt internationellt samarbete dr darfor mycket viktigt. Sarskilt viktigt ar

 Siljebraten, Bjorn (2002), “Fredsstottende operasjoner og lavintensitetskonflikter: Noen
utfodringer og sentrale problemstillinger”, Baudin m.fl. (eds.), En ny medeltid? En introduktion till
militdrteori i lagintensiva konflikter (Stockholm: Forsvarshogskolan), s. 159.

4 Jakobsson, Terrorism och extremism som hotbild, s. 29-30, 33-34 och 59.

* Ibid, s. 65. Se dven Siljebraten, “Fredsstottende operasjoner og lavintensitetskonflikter: Noen
utfodringer og sentrale problemstillinger”, s. 160.

% Siljebraten, “Fredsstettende operasjoner og lavintensitetskonflikter: Noen utfodringer og sentrale
problemstillinger”, s. 160.

*7 Frisell, Mikael (2002), “Lagintensiva konflikter och deras krav pa insatsstyrkor och doktriner”,
Baudin, Arne; Hagman, Thomas och Angstrom, Jan (eds.), En ny medeltid? En introduktion till
militdrteori i ldgintensiva konflikter (Stockholm: Forsvarshdgskolan), s. 170.
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det nédr det géller att kartligga internationell terrorism och extremism, vilket
méste ske i ett internationellt perspektiv. Det kan dock vara forodande att forlita
sig enbart pd andra nationers underrittelser da olika nationer kan ha politiskt
intresse av att exempelvis dverdriva eller tona ned olika hot.** Slutsatsen blir att
ett deltagande internationellt krdver en mycket god egen underrittelseformaga
savil som ett langtgéende internationellt samarbete pd omradet.

Med utgdngspunkt i Kevin O’Briens och Joseph Nusbaums artikel i Jane’s
Intelligence Review pekar Rekkedal pa att underrittelsetjdnsten idag fortfarande
ar starkt prdglad av invasionshotet fran Sovjetunionen. Klassisk militédr
hogteknologi méste kompletteras med exempelvis inhdmtning fran minskliga
kdllor (human intelligence, HUMINT) och Oppna killor (open sources
intelligence, OSINT).* Johan Jacobsson foreslir i samma anda att man
kombinerar signalspaning (signal intelligence, SIGINT), HUMINT, OSINT och
bilateralt utbyte mellan olika nationers underréttelsetjdnster. Dessutom bor man
erhalla stod fran underrittelseorganisationer i Sverige.® Teknologin forefaller
alltsd vara en viktig delkomponent i att dvervaka kommunikationer och annan
elektronisk aktivitet, exempelvis for att lokalisera terroristbaser.

Konflikter pd Balkan

Krigen pad Balkan under 1990-talet dr historien om den jugoslaviska nationella
arméns sonderfall. Den foll samman i bide reguljira och icke-reguljara styrkor
med inslag av kriminella, frivilliga och legoknektar. Det fanns tre huvudgrupper
av icke-reguljdra styrkor: paramilitira styrkor, utlindska legotrupper och lokala
polistrupper forstirkta med bevédpnade civila. Det fanns ett attiotal olika
paramilitira grupper i krigen i Bosnien och Kroatien omfattande omkring
35-65 000 man och de samarbetade ofta med de reguljara styrkorna. Bland
legotrupperna var Mujaheddin, med sina krigsveteraner fran Afghanistan, den
mest kdnda. De reguljira styrkorna beskdt ett omréde tills motstandet var
tillrackligt forsvagat och terroriserat. Da ryckte icke-reguljira styrkor in for att
slutféra den etniska rensningen genom att plundra och forstoéra hus och kulturella
minnesmirken. Hela familjer utplanades, sérskilt de med stort inflytande pa den
lokala befolkningen. Familjer kunde klara livhanken om de ldmnade ifran sig alla
sina besparingar till plundrarna och gav sig av frdn sina hus. Metoderna fran
Bosnienkrigen upprepades igen i Kosovo. Pa kosovoalbanska sidan fanns da det
paramilitira “Ushtria clirimtare e Kosoves” (UCK) som var bevdpnade med
eldhandvapen av typen Kalasjnikov fran tomda vapengdmmor efter den albanska
statens sammanbrott sommaren 1997.°" T Kosovo har det interna valdet mellan
olika grupper varierat i karaktdr. Exempelvis har aktorer anvant sig av bomber
som fjarrutldsts via radiosignaler.”® I december 1997 dddades fem personer nér
UCK-rebeller skét ner ett transportplan med MANPAD. ™

Tidigt pd morgonen den 6 juli 1995 anf6ll bosnisk-serbiska styrkor den av
FN deklarerat skyddade zonen kring staden Srebrenica. Det serbiska anfallet var i

* Jakobsson, Terrorism och extremism som hotbild, s. 61-62.

¥ Rekkedal, "Nye trender innen krigforingen: Men kriger er i dag som i tidligere tider, vanskelige
a forutse”, s.37.

%0 Jakobsson, Terrorism och extremism som hotbild, s. 62.

*! Kaldor, Nya och gamla krig: Organiserat vild under globaliseringens era, s. 55-59, 174-176.

>2 Andén, Hakan, MUST. Uttalande vid forelisning pd Hogkvarteret i Stockholm 2005-05-20.

>3 Sjoquist, Laserteknik for skydd av flygande plattformar.
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sjdlva verket en vilplanerad operation med maél att etniskt rensa Srebrenica.
Massakern som foljde kridvde tusentals bosnisk-muslimska civila dddsoffer,
23 000 kvinnor och barn fordrevs. Den underbemannade hollindska FN-
bataljonen stod maktlds 1 sin uppgift att avskricka frdn anfall i syfte att skydda
zonen. En avgdrande anledning till misslyckandet var mycket bristande
underrittelser.”® Hollands dyrkopta erfarenheter fran Srebrenica understryker
behovet av signalspaningsenheter och skydd av egen kommunikation savil som
okat underrittelsesamarbete med andra nationer. Underréttelseforméga dr numer
alltid en del av en hollindsk insatsstyrka.”

I december 1995 foréndrades situationen och det militdra ansvaret Gvergick
fran FN till Nato, UNPROFOR?® avlostes av IFOR>’. Med IFOR introducerades
ett nytt starkare FN-mandat uppbackat av massiva resurser, frimst frdn Nato.
Avseende underrdttelsetjanst blev skillnaden enorm. En stor anledning till
UNPROFOR:s déliga underrdttelsetjanst var FN:s traditionella ogillande av
underrittelser vilket man associerade till spionage i en negativ betydelse.”® IFOR:s
underréttelseenheter var ddremot under Nato-flagg och kunde dvervaka parterna i
konflikten dygnet runt i alla vader vilket definitivt inte var fallet i UNPROFOR.
Brott mot fredsavtalet, Daytonavtalet, uppticktes snabbt och ldmpliga &tgarder
frin IFOR pavisade viljan att fullfolja uppdraget. Detta kom att verka
avskrickande frin aggressioner. Kérnan i IFOR:s underrittelseformaga var USA:s
satellitspaning och telekrigforingskapacitet i kombination med brittiska och
franska HUMINT-enheter.>

IFOR disponerade flygburen syntetisk aperturradar (SAR) for 6vervakning
av markmal, JSTARS (joint surveillance target attack radar system). Systemet
hade sina begriansningar. Den bergiga terrdngen skapade radarskuggor i dalgangar
och systemet kunde inte skilja egna styrkor frdn parternas styrkor eller civila
rorelser.  Systemets storsta fordel var att inrikta HUMINT och
markspaningsenheter. Man disponerade olika typer av obemannade flygfarkoster
(unmanned aerial vehicles, UAV), med kortare rickvidd pa taktisk niva och med
langre rickvidd pd operativ nivd. De anvindes framgangsrikt bestyckade med
videokameror for overvakning av kommunikationslinjer, demonstrationer och
upplopp. Underréttelseinhdmtning med bildutrustningar (imagery intelligence,
IMINT) forstarktes med bade spaningsflyg och satellitspaning. Pa ldgsta taktiska
nivd anvindes videokameror av olika slag flitigt, dock utan effektiv analys och
dokumentering. Dessa anvindes dock framgangsrikt for att i detalj orientera
piloter om deras mél infor attackuppdrag. Molnigt vidder och fysiska hinder satte
vissa begransningar i anvindning av IMINT-resurser, men mingden av olika
sensortyper och plattformslosningar kunde komplettera varandra for att na bésta

> Honig, Jan Willem och Both, Norbert (1996), Srebrenica: Record of a War Crime (London:
Penguin Books), s. 4-6 och 175-176.

> Weibes, Cees och Svensson, Jan-Inge (2004), Peacekeeping and its Intelligence Requirements
— National Experiences”, Heide, Rachel Lea m.fl. (eds.) Peacekeeping Intelligence: New Players,
Extended Boundaries (Ottawa: Carlton University), rapport fran den andra konferensen
”Peacekeeping Intelligence”, Kanada 4 december 2003, s. 6-7 [www]. Hamtat fran
<http://www.carleton.ca/csds/pki/doc/PKI _conference report 2003.pdf> 25 april 2005.

%6 United Nations Protection Force enligt FN-resolution 743, 21 februari 1992.

*7 Implementation Force enligt FN-resolution 1031 fran 15 december 1995. Mandat till NATO.

¥ Weibes och Svensson, Peacekeeping Intelligence: New Players, Extended Boundaries, s. 6.

* Wentz, Larry (ed) (1997), Lessons from Bosnia: The IFOR Experience (Washington: DoD
Command and Control Research Program), s. 57 och 60.
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mojliga effekt. Signalspaningsresurser fanns bade markbaserade och 1 luften.
Problemet var att systemen var skrdddarsydda for taktisk anvindning mot militéra
system i konventionellt krig vilket innebar att de inte kunde exploatera signaler
och utvinna underrittelser frdn civila hogteknologiska system som de stridande
parterna anvinde exempelvis mobiltelefoner. De viktigaste aktoérerna anvinde
alltsd inte det traditionella frekvensbandet for radiokommunikation (very high
frequency, VHF, 30-300 MHz). Det amerikanska systemet Guardrail med
kapacitet for bdde teknisk signalspaning (electronic intelligence, ELINT) och
kommunikationsspaning (communication intelligence, COMINT) fungerade
tillfredstdllande och kunde lokalisera enheter. Handburna utrustningar for att
skanna hoga frekvensomraden spreds via specialenheter till 1ldg niva for att
mojliggora upptickt av olika hot. De amerikanska attackhelikoptrarna utgjorde en
anvindbar sensor med bade ELINT-utrustning och videokamera. Signalspaningen
fungerade bést som forvarning om konventionella hot. Fjarrstyrda marksensorer
anvindes framgangsrikt for att Overvaka parternas rorelser utan att ha egna
soldater i omrddet. Underhdll och minfdlt satte vissa begrdnsningar pa dessa
system.”’ T omraden med omfattande kriminalitet r ocks4 risken stor att de stjils.

Konflikter i Afrika

Trupperna ingdende i FN:s mission i Kongo, MONUC®', har lagteknologisk
utrustning. De har problem med att uppticka och f6lja sina mél och listan pa
onskade formagor och forband ér lang. I avsaknad av exempelvis hogteknologiska
sensorer forlorar FN-trupperna kontrollen pd milisen fran mdrkrets inbrott pa
eftermiddagen till gryningen nésta morgon. Inte bara IR-sensorer, men &ven
signalspaning kunde ha bidragit till att f6lja milisen under dygnets morka timmar.
Vipnad milis och andra vipnade grupperingar anvinder bade enkla handburna
radiostationer och sofistikerad kommunikationsutrustning 1 form av
mobiltelefoner och satellittelefoner. Signalspaning till varje brigad ar darfor ett av
de ménga listade dnskemélen.”

Somalia dr ett exempel pa ett samhille som &r indelat i olika klaner, vilka
traditionellt har ett territorium kopplat till sig. Niar FN:s mission 1 Somalia,
UNOSOM 1%, inleddes 1993 efter tvé tidigare framgéngsrika missioner, 6kade
spanningarna mellan den lokala milisen och FN. FN:s {forsok att avvépna milisen
fick den att overga till att strida i bebyggelse. Milisen beblandade sig med kvinnor
och barn, och lyckades mobilisera folksamlingar. Detta innebar stora svarigheter
for FN-trupperna att séarskilja kombattanter fran vanliga civila och konsekvensen
blev ett stort antal oskyldiga civila offer. Underrittelsetjénsten fick dgna sig mer
at att faststdlla vem som var motstandare istdllet for att pa klassiskt manér
analysera honom. Ulf Hogstrom drar slutsatsen 1 sin essd om ldrdomar frin
Somalia att underrittelseformagan &r av central betydelse vid fredsframtvingande
operationer. Han menar dven att den maste ha kompetens att analysera i ett vidare

0 Wentz, Lessons from Bosnia: The IFOR Experience, s. 102—111.

! Mission de 1’Organisation des Nations Unies en RD Congo enligt FN-resolution 1279,
30 november 1999.

62 Isberg, brigadgeneral Jan-Gunnar, stillféretridande militir chef (Deputy Force Commander) och
brigadchef i FN:s mission i Kongo, MONUC, 2004-2005. Uttalande som foreldsare vid den tredje
konferensen “Peacekeeping Intelligence — The Way Ahead” pa Karlbergs slott i Stockholm 2004-
12-02 och som seminarieledare pa Forsvarshdgskolan i Stockholm 2005-04-07.

83 United Nations Operation in Somalia II enligt FN-resolution 814, 26 mars 1993.
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spektra 4n den traditionellt militira.** En av de mest kinda milisledarna i Somalia
var general Mohamed Farah Aideed. Han hade stdd fr&n nomadgrupperingar i ett
omrade norr och véster om huvudstaden Mogadishu samt ledde en egen icke-
reguljdr styrka. Aideed drev ocksé sin egen radiostation med vilken han sidnde ut
sitt politiska budskap till befolkningen. Denna anvédndes exempelvis for att
kritisera FN och USA och for att organisera demonstrationer i huvudstaden
Mogadishu.”” Nir 24 pakistanska FN-soldater dodades av Aideeds styrkor i juni
1993 svarade FN med att forstéra hans hogkvarter och hans 6kénda radiostation.
Aideed fortsatte dock att séinda sin propaganda p4 kortvagsradio.’® Amerikanernas
sofistikerade signalspaning hade en avgdrande begrinsning som bestod i att de
inte kunde avlyssna milisens mobiltelefonkommunikation.®” Det finns dessutom
uppgifter som talar om att Aideed i kritik mot amerikanska styrkor hédnvisar till
bevis fran egen avlyssning av radiokommunikation mellan amerikanerna och
annan milisledare.®® En sillsynt uppgift, men inte alls osannolik dé det inte kriver
mer dn en billig skannande radiomottagare. Har man kunskapen att driva en
radiostation &r steget inte langt till att &ven forstd och nyttja radioavlyssning.

I Sierra Leone var radiokommunikation en naturlig del av livet. Darfor var
signalspaning absolut nédvindigt for att dvervaka hot mot FN-styrkorna.”’

Pa olika hall i Afrika finns ett antal exempel pd anvdndning av MANPAD. |
april 1994 skjuts en Falcon-50 ned med presidenterna frin Rwanda och Burundi
som passagerare. I oktober 1998 triffar en rebellrobot motorn pé en Boeing 727
(Congo Airline) med 40 passagerare, planet kraschar efter start. I december 1999
skjuter UNITA-rebeller frin Angola ner en FN-transport med C-130, 14 doda. I
juni 2001 forsoker UNITA-rebeller skjuta ner en Boeing 727. Flygplanet skadas
men kan landa. I Mombasa, Kenya i november 2002 avfyrar terrorister SA-7 som
missar ett israeliskt passagerarflygplan vid start.”

Al-Qaida i Afghanistan

Som ett svar pd attackerna den 11 september initierade USA den 7 oktober 2001
”Operation Enduring Freedom” i Afghanistan. Ett av malen var att avldgsna al-
Qaidas baser och aktiviteter i omrddet. En av de storsta operationerna mot al-
Qaida var ”Operation Anaconda” véaren 2002. Motstindarens operativa
tyngdpunkt under operationen utgjordes av de styrkor ur al-Qaida som forsvarade
de Ostra delarna av Afghanistan. De upptradde i svartillgénglig terrdng, ofta inne 1
bergsgrottor, och drog sig inte for att anvinda den vanliga civilbefolkningen som
skoldar. Underrittelsetjdnsten fick en helt avgorande betydelse for att under
operationen identifiera vem som var al-Qaida, var de befann sig samt med vilken

% Hogstrom, Ulf (2002), ”Behov och formagor for fredsframtvingande insatsstyrkor: i lagintensiva
konflikter: Lardomar frdn Somalia”, Baudin m.fl. (eds.), En ny medeltid? En introduktion till
militdrteori i lagintensiva konflikter (Stockholm: Forsvarshogskolan), s. 147-148 och 150.

6> Clarke, Walter och Herbst, Jeffrey (eds) (1997), Learning from Somalia: The Lessons of Armed
Humanitarian Intervention (Boulder: Westview Press), s. 130—132.

% Stevenson, Jonathan (1995), Losing Mogadishu: Testing U.S. Policy in Somalia (Annapolis,
Naval Institute Press), s. 83 och 93.

57 Kaldor, Nya och gamla krig: Organiserat vild under globaliseringens era, s. 111.

% Clarke och Herbst, Learning from Somalia: The Lessons of Armed Humanitarian Intervention,
s. 130-132.

% Aid, Peacekeeping Intelligence: New Players, Extended Boundaries, s. 12.

"0 Sjoquist, Laserteknik for skydd av flygande plattformar.
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militdr forméga. Under veckor av forberedelser fotograferades deras rorelser och
deras kommunikationer avlyssnades.”’

Al-Qaida dr en i huvudsak modern organisation vilken utnyttjar modern
teknik, exempelvis krypterade hemsidor for kommunikation.” I fallet Afghanistan
anvindes mobiltelefoner, satellittelefoner och kortvigsradio. Aven senare under
Madridattentaten 1 mars 2004 anvinde al-Qaida mobiltelefoner, denna gang for att
fjarrstyra detonationen av bomberna.”” Att fjdrrutlosa bomber pa detta sitt
upprepades igen vid attentaten i London 1 maj 2005.

Under operationen 1 Tora-Bora upptickte al-Qaida att deras
radiokommunikation kunde spédras varfor de allt oftare anvinde sig av
radiotystnad. Foljande veckor forstirktes underrittelseinhdmtningen i omradet
med HUMINT och UAV. Nir operationen drog igang anvidnde amerikanerna
laser- och GPS-styrda bomber. Koordinater pd malen kunde séindas fran
markforbandens GPS-utrustning direkt till attackflyget. Attackflygplanen tog
ocksa emot bilder direkt frin UAV:er. Teknologiska framsteg inom datanétverk
och bredbandig satellitkommunikation mojliggjorde kombination av multipla
sensorer sasom UAV:er, JSTARS, signalspaning och satellitbilder.’* De
kombinerade dessa sofistikerade spaningsutrustningar med afghanska soldater
med god terrdngkdnnedom for att med hog noggrannhet ldgesbestimma enheter ur
al-Qaida 1 omréddet. Exempelvis anvidndes spaningsflyg med vérmekénsliga
infrardda kameror for att uppticka al-Qaida i uppvdrmda bergsgrottor.
Koordinaterna sdndes sedan direkt ned till markforbanden. Enligt en artikel i
Washington Post anvindes flygstridskrafter for att spana pd och bekréfta att
elektroniska sdndningar kom fran al-Qaida. Nédr man ldser dragna ldrdomar star
det klart att kommunikation och underrittelser dr funktioner som maste
prioriteras. Syftet var att det ansdgs viktigt att komma innanfér motstdndarens
beslutscykel, den sé kallade OODA-loopen’.”®

Analys och delgivning av underrittelser var de omrdden som sérskilt
behovdes forbittras. Man konstaterar dessutom att signalspaningsutrustning pa
flygplan kunde ha anvénts bittre for att lokalisera enheter ur al-Qaida &n vad som
gjordes. Ett problem som paverkade beslutscykeln negativt var att skilja al-Qaida
fran vanlig civilbefolkning och ridslan att triffa civila mal.”’

Amerikanerna kopte dven ensamritten till bilder fran satelliten Ikonos,
vilken kan ta bilder med 1 meters upplosning.”® Anledningen till detta kan man

! Hakansson, Kersti (2002), "Taktik och stridsteknik i lagintensiva konflikter: en fallstudie av
Operation Anaconda”, Baudin, Arne; Hagman, Thomas och Angstrom, Jan (eds.), En ny medeltid?
En introduktion till militdrteori i ldgintensiva konflikter (Stockholm: Forsvarshogskolan), s.71-77,
8085 och 88-90. Se dven Hakanssons kallhdnvisning till artikel i The Times den 6mars 2002.

7> Gunaratna, Rohan (2002), Inside Al Qaeda: Global Network of Terror (New York: Columbia
University Press), s. 11.

P BBC (2004), Madrid blasts: Who is to blame? (London: BBC News World edition, 18 mars
2004) [www]. Hamtat fran <http://news.bbc.co.uk/2/hi/europe/3512748.stm> 4 juli 2005.

7 Vego, Milan (2002), “What Can We Learn from Enduring Freedom?”, US Naval Institute
Proceedings, Vol 128, No 7, s. 33.

" En beslutscykel innehaller fyra faser for att komma frén upptickt till handling; Observation,
Orientation, Decision, Action, férkortat OODA.

76 Hakansson, “Taktik och stridsteknik i ligintensiva konflikter: en fallstudie av Operation
Anaconda”, s.71-77, 80-85 och 88-90. Se dven Hakanssons killhdnvisning till artikel i The
Times.

" Tbid.

7 Tbid.
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spekulera 1 eftersom de sannolikt hade egna satelliter. Kanske ville de skaffa sig
ensamritten pd alla satellitbilder 6ver omrddet och didrmed neka al-Qaida
mojligheten till underrétterser om koalitionen.

Sammanfattningsvis kan man dra slutsatsen att kombinationen av flera olika
typer av sensorer var en framgéngsfaktor for amerikanerna i sokandet efter
stridande enheter ur al-Qaida 1 Afghanistan.
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Kapitel 3
FORSVARSMAKTEN IDAG

Det dr dven helt uppenbart att den hégsta ledningsnivan for
kriget, fran vilken de overgripande besluten utgar, inte kan vara
annat dn politisk.”

Carl von Clausewitz

3.1 Inledning

Motiverade av sdkerhetspolitiska intressen har landerna i vistvirlden under lang
tid forberett sig for ett konventionellt mellanstatligt krig, frimst beroende pa att
det i Sovjetunionen fanns en klart definierad motstandare.”’ Riksdagsbeslutet
varen 2000 “Det nya fOrsvaret” innebar for Sveriges del att invasionsforsvaret
som var anpassat efter det kalla krigets forutséttningar skulle 6verges for gott och
ersittas av insatsforsvaret."' Det tog alltsi tiotalet &r sedan muren fallit,
Sovjetunionen upplosts och Europa hérjats 1 lika minga &r av krig pad Balkan
innan ett sddant beslut kunde tas i vart land. Fragan ar hur linge det kommer att ta
att verkstélla detsamma, doktrinirt, materiellt, utbildningsméssigt och framfor allt
mentalt for de dldre generationer officerare som skolats i skuggan av kalla kriget?

Kanske ér det viktigaste just nu att medvetandegdra de mojliga problem som
véntar nir vi sétts i situationer som &r okonventionella i relation till den utbildning
och erfarenhet som soldater och officerare har. Denna mentala forberedelse borde
vara en fordel nir vara svenska insatsforband sitts in i lagintensitetskonflikter.*

I detta kapitel undersoks vilka férmagor avseende elektronisk krigforing
som de svenska insatsforbanden har idag. Inledningsvis beskrivs Forsvarsmaktens
omstéllning till insatsforsvar samt vilka konsekvenser detta fatt i allménhet.

3.2 En forsvarsmakt under omstéillning

Sverige har en ldng tradition av de moderna fredsfraimjande operationerna under
FN-flagg. Tanken att internationalisera den svenska forsvarsmakten ytterligare har
funnits 1 drygt 10 ars tid. Nato skapade i1 januari 1994 det nya europeiska
samarbetet, Partnerskap for fred (Partnership for Peace, PfP). Sverige gick med
redan i maj samma &r.* Vi stod da fortfarande utanfér EU och statsminister
Ingvar Carlson proklamerade var fortsatta militdra alliansfrihet syftande till
neutralitet i krig.* I forsvarsbeslutet 1996 var invasionsforsvarstanken kvar och
modeordet var anpassning, vilket syftade till att &terta storleken pa

? Clausewitz, Om kriget, s. 618.

% Siljebraten, “Fredsstettende operasjoner og lavintensitetskonflikter: Noen utfodringer og sentrale
problemstillinger”, s. 155.

#! Karlsson, “Behov och krav pa formagor for markstridskrafter vid lagintensiva konflikter”, s. 93.
%2 Angstrom, “Lagintensiva konflikter som forskningsomréade: En introduktion”, s. 11.

% Regeringen (1997), Regeringens skrivelse 1997/98:29:Euro-atlantiska partnerskapsrddet och
det fordjupade Partnerskap for fred-samarbetet (Stockholm: Regeringskansliet), s. 1 [www].
Héamtat fran <http://www.regeringen.se/content/1/c4/14/04/4093cd1a.pdf> 27 april 2005.

% Regeringen (1994), Regeringsforklaring 7 oktober 1994 (Stockholm: Regeringskansliet), s. 6-7
[www]. Hamtat fran <http://www.regeringen.se/content/1/c6/01/14/66/7dcdb8ae.pdf> 27 april
2005.

sid 22 (61)



FORSVARSHOGSKOLAN C-UPPSATS 19 100:2068
mj Niclas Holmquist sid 23 (61)
ChP T 03-05 2005-11-24

invasionsforsvaret. Internationella insatser gavs storre vikt, men omndmndes som
en sekundir uppgift, efter primaruppgiften att forsvara landet mot vépnat angrepp.

Totalforsvarets resurser skall dven kunna anvdndas for fredsfrdmjande
verksamhet [...]. For att stirka mdjligheterna pad detta omrade skall ett
internationellt kommando bildas inom Forsvarsmakten. I denna skall bl.a. en
snabbinsatsstyrka ing4.*

I september 1996 proklamerade statsminister Goran Persson att Sveriges mal var
en alleuropeisk sikerhetsgemenskap.®® Viktiga bestdndsdelar i detta ansigs vara
PfP och dess fordjupade samarbete Euro-atlantiska partnerskapsrddet (Euro-
Atlantic Partnership Council, EAPC). Steget in EAPC togs i maj 1997 och syftade
till battre krishantering. Detta ledde till att Sverige okade sitt engagemang i olika
Nato-hogkvarter samt deltog i uppbyggandet av en snabbinsatsstyrka som stod till
FN:s forfogande.’” Men det drojde 4nda till kontrollstationen 1999 innan
invasionsforsvaret definitivt avskrevs som den dominerande grunden for
forsvarets utformning. I regeringens proposition till riksdagen samma ar uttalas
tydligt att invasionsforsvaret ska stillas om till ett insatsforsvar. Regeringen siager
att alla insatsforband ska kunna anvindas for internationella insatser, men de ska
vidareutvecklas successivt. Omstéllningen ska prioriteras, men styrande for
utvecklingstakten ska dels vara ndr och i vilken omfattning som resurser kan
avdelas, dels inom vilka omrédden som efterfrigan kan forvintas bli stor.*® Det var
alltsd fragan om en langsam process anpassad efter planboken.

Véra ”gamla” krigsforband skulle alltsd successivt utvecklas och ges hog
operativ rorlighet och kvalitet for att kunna sdttas samman 1 operativa
insatsstyrkor efter utlandsstyrkans behov och ddrigenom delta i internationella
insatser.®” Ett antal nya forbandstyper pekades sirskilt ut att utgora betydelsefulla
komponenter for formégan att mota framtida hot och risker och ddrmed en viktig
del av omstdllningen. Dessa viktigare nya forband var signalspaningsbataljon, IT-
sdkerhetsforband, divisionsunderrittelsebataljon, tre sdkerhetsbataljoner, tva
jagarbataljoner, NBC-insatsstyrka, luftburen bataljon och éatta flygbasbataljoner.
Flertalet av dessa forband skulle vara organiserade och operativa 2004, men nagra
sattes pa undantag till 2011.%°

Regeringen anger pd hosten 2001 ett antal forbandstyper ur insats-
organisationen som ska vidareutvecklas under perioden 2001-2004 i syfte att

% Regeringen (1996), Regeringens proposition 1996/97:4: Totalforsvar i fornyelse - etapp 2
(Stockholm: Regeringskansliet), s. 22.

% Regeringen (1996), Regeringsforklaring 17 september 1996 (Stockholm: Regeringskansliet),
s. 2 [www]. Hamtat fran <http://www.regeringen.se/content/1/c6/01/14/59/3903a8d0.pdf> 27 april
2005.

%7 Regeringen, Regeringens skrivelse 1997/98:29: Euro-atlantiska partnerskapsrddet och det
fordjupade Partnerskap for fred-samarbetet, s. 3 och 7-9. Se &ven Regeringen (1997),
Regeringsforklaring 16 september 1997 (Stockholm: Regeringskansliet), s. 3 [www]. Hamtat fran
<http://www.regeringen.se/content/1/c6/01/14/55/bab34{35.pdf > 27 april 2005.

8 Regeringen (1999), Regeringens proposition 1999/2000:30: Det nya forsvaret (Stockholm:
Regeringskansliet), s. 12 och 37-39.

* Ibid s. 39, 53-54 och 165-167.

% Regeringen (2001), Regeringens proposition 2001/02:10: Fortsatt fornyelse av totalforsvaret
(Stockholm: Regeringskansliet), s. 146.
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anmilas till FN:s respektive EU:s styrkeregister’’, men de ir inte de enda
styrkeregistren. De aktuella styrkeregisterna dr Nato (PfP), EU (Helsinki force
catalogue, HFC), FN (The United Nations stand-by arrangements system,
UNSAS), NORDCAPS (Nordic coordinated arrangement for military peace
support) och SHIRBRIG (Standby Force High Readiness Brigade).

I 2004 ars regeringsforklaring proklameras att Sverige ska ta ansvar for
upprittandet av en multinationell snabbinsatsstyrka i EU:s regi, dven kallad
Nordic Battle Group. Intressant att notera dr att ordalydelsen “syftande till
neutralitet i krig” inte langre finns kvar i regeringsforklaringen. Det proklameras
kort och gott att Sverige ar militirt alliansfritt.”>

S4 hur ser det da ut i Forsvarsmakten? Har vi stéllt om frén invasionsforsvar
till insatsforsvar? Vi har tidigare kunnat konstatera att vi stills infor diversifierade
krav vid lagintensitetskonflikter. Exempel pd dessa ér interoperabilitet, samverkan
med andra dn militdra enheter och formaga till anpassning av egenskyddet efter
konfliktens karaktdr. Sammansittningen av ett forband och dess formagor ska
spegla konflikten och vara sa flexibel att handlingsfriheten inte blir lidande.”

Tabell 1 Sammanstiillning 6ver insatsforband anmélda till olika styrkeregister 2004. o

Forband Precisering

Ledningsresurs 50 personer (delvis insatta)

CIMIC-kompani civil-militdr samverkan, “civil military
cooperation”, CIMIC (delvis insatta,
exempelvis i Afghanistan)

Observatorer 40 personer (delvis insatta)

Mekaniserad bataljon pansarterrdngbil (delvis insatt 1 Kosovo)

Mekaniserad bataljon stridsfordon 90 (delvis insatt i Liberia)

Ingenjorkompani med EOD-férméga | (delvis insatta)

Militarpoliskompani (delvis insatta)

Minkrigsforband 3 fartyg typ Landsort + underhéllsfartyg

Ubatstorband 1 ubat typ Gotland + stddenhet

Korvettforband 2 korvetter typ Stockholm +
underhallsfartyg

Spanings- och jaktflygforband 8 JAS 39

Transportflygplan 4 TP 84 Hercules

S 102B 1 Gulfstream, signalspaningsflygplan

°! Regeringen, Regeringens proposition 2001/02:10: Fortsatt fornyelse av totalforsvaret, s. 142—
143. Se dven riksdagen (2000), Ministerradspromemoria Den europeiska sdkerhets- och
forsvarspolitiken (ESDP) infor Europeiska rddet i Nice (Stockholm: Regeringskansliet) [www].
Hamtat fran <http:// www.riksdagen.se/eu/Riksdagen/EUN/MinisterPm/Ministerpm_0001 09
allmesdp.htm> 28 april 2005.

%2 Regeringen (2004), Regeringsforklaring 14 september 2004 (Stockholm: Regeringskansliet),
s. 1 [www]. Himtat fran <http://www.regeringen.se/content/1/c6/02/96/52/e5f3b&fa.pdf> 27 april
2005.

% Karlsson, "Behov och krav pa formégor for markstridskrafter vid lagintensiva konflikter”,
s. 103.

% Statskontoret (2005), Forsvarets styrning — styrkedjan fiin statsmakternas beslut till verklighet
(Stockholm: Statskontoret), s. 101 [www]. Hamtat fran <http://www.statskontoret.se/upload/
Publikationer/2005/2005109.pdf 28 april 2005. Se dven Forsvarsmakten (2001), Forsvarsmakten
och Sveriges ordforandeskap i EU (Stockholm: mil.se) [www]. Hamtat fran <http://www.mil.se/
?7c=news&id=925> 28 april 2005.
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Man kan konstatera att de formagor som véra forband har idag fortfarande ar
framtagna i forsta hand for ett konventionellt mellanstatligt krig’>, méjligen med
CIMIC-kompani, observatorer och delar av ingenjorkompaniet for rojning av
hemmagjorda bomber (improvised explosive device disposal, IEDD) undantaget.
Hogkvarteret uttrycker sjilv foljande i samma anda om den kommande Nordic
Battle Group.

Den forandring som nu pagér ér den storsta i Forsvarsmaktens historia pa 500
ar. Forsvarsmakten har alltid sysslat med att forsvara territoriet. Nu kopplar
vi for forsta gangen loss forsvaret fran territorietinkandet for att skapa
gemensam sdkerhet ute i virlden genom att tillsammans med andra ddmpa
konflikter.”®

Det ar alltsd forst med Nordic Battle Group som var utveckling av
Forsvarsmakten i realiteten inte lingre kommer dimensioneras av forsvaret av vart
territorium mot en invasion. Forsvarsbeslutet 2000 innebar en omstéllning av var
befintliga krigsorganisation. Krigsforbanden i1 det sd& kallade arvet skulle
vidareutvecklas till att bli en insatsorganisation. Nordic Battle Group ar nagot helt
annat. Det innebér att vi utvecklar helt nya férband och formégor. Det dr alltsa nu,
1 och med forsvarsbeslut 2004, som vi startar en utveckling av insatsférband som i
forsta hand kan, om vi kan sldppa arvet, dimensioneras mot moderna
lagintensitetskonflikter.

Lat oss gé& vidare och ndrmare undersoka formagan avseende elektronisk
krigforing 1 den organisation som &r faststilld och géllande idag och som vi tar
med oss in i det nya forsvarsbeslutet, var insatsorganisation 2004 varav ett antal
forband dr anmilda till olika styrkeregister.

3.3 Formaégor for elektronisk krigforing idag

Vilka forband i insatsorganisation 2004 fran regeringens proposition fran 1999 ér
idag att betrakta som insatsforband? Definitionen sidger exempelvis att de ska
bestd av kompletta enheter, personalen ska vara anstélld eller ha kontrakt, vara
fardigutbildade och ha 0-90 dagars beredskap, men kan ocksd vara i tjdnst vid
forbandet. Utlandsstyrkan bestdr av personal och forband som &ar insatta i
internationella insatser runt om i vérlden och riknas alltsa till vara insatsforband.
Vi har for tillfillet 770 man 1 utlandsstyrkan fordelat pa ett antal observatorer,
monitorer, gransovervakare, verifikatorer, delegater, stabsofficerare, samverkans-
officerare, och mindre forbandsenheter av kompanis storlek i Kosovo och
Liberia.”” Alla i utlandsstyrkan ingdende enheter kommer ur de forband som r
anmaélda till de olika styrkeregisterna. Samtliga forband som &r anmalda till dessa
register uppfyller ocksd definitionen for insatsforband. Ovriga delar av
Forsvarsmakten ar inte att betrakta som insatsforband, framst eftersom de inte har
den beredskap som krévs (1 april 2005).

Vilken formaga avseende elektronisk krigforing har da dessa insatsforband,
vilka antingen redan &r insatta runt om i vérlden eller stir i beredskap som

% Karlsson, “Behov och krav pa formagor for markstridskrafter vid lagintensiva konflikter”, s. 99.
% Moore, generalmajor Michael (2005), EU:s insatsstyrka bdddar for svensk yrkesarmé
(Stockholm: DN.se), Dagens Nyheter, nitupplagan 17 april 2005 [www]. Hamtat fran <http:/
www.dn.se/DNet/jsp/polopoly.jsp?d=1042&a=404306> 28 april 2005.

%7 Forsvarsmakten (2005), Personal i utlandsstyrkan 1 april 2005 (Stockholm: mil.se) [www].
Héamtat fran <http://www.mil.se/int/attachments/us-april-2005.pdf> 28 april 2005.
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anmaélda till de olika styrkeregisterna? Televapentroppen som &r insatt i Kosovo ar
ett tydligt exempel och det enda forbandet dér elektronisk krigféring &r en
huvuduppgift.

Televapentropp 04 INT &r en del i den telekrigbataljon som ingar i
insatsorganisation 2004 och é&r organiserad med materiel ur ett avvecklat
Televapenkompani 87R som till del har modifierats. Troppen &4r en
interimslosning for att sikerstdlla telekrigsformaga vid internationella insatser
intill ett nytt telekrigsforband tagits fram. Televapentroppen ska kunna
understddja annat svenskt eller allierat insatsforband och dess huvuduppgift ar
telekrigforing inom kommunikationsomrédet, fradmst i form av signalspaning men
dven emissionskontroll av egna signalkillor (emission control, EMCON) och
storning 1 begrdnsad omfattning. Mélet kan utgéras av militidra radiosystem eller
civila enkla handburna radiostationer med fixfrekvens inom VHF- och UHF-
omrédet”™. Troppen ska vara en del i det understddda forbandets integrerade
underréttelse- och bekdmpningssystem och ska framst bidra till skydd av egna och
allierade styrkor (force protection). Troppen ska dessutom kunna bidra till kontroll
over egna och allierade forbands positioner i syfte att undvika vddabeskjutning, sa
kallat ”combat identification” (combat ID). Den hotbild som beskrivs i troppens
maélsittningsdokument omfattar exempelvis milis, gerillaférband, kriminella och
andra grupperingar med léttare utrustning inklusive IED (improvised explosive
device). Civila mobbar som uppviglas till stenkastning, plundring och lynchning
ingdr ocksd. Mélsittningen sidger ocksa att om televapentroppen under lang tid,
mer dn sex manader, ska kunna losa sina huvuduppgifter kravs en aterkommande
anpassning for att mota konfliktens utveckling avseende aktorernas
kommunikationssystem, exempelvis nya frekvensomrdden och Overforings-
former.”

Av marinens insatsforband, SWENARAP, ar det framfor allt internationella
korvettstyrkan och internationella ubatsstyrkan som har avancerade sensorer.
Ubaten dr av Gotlandsklassen och korvettstyrkan bestir av Stockholmsklassen.
Marinens insatsforband har tillsammans en rad olika sensorer ombord, exempelvis
navigationsradar, spanings- och eldledningsradar mot luftmal, aktiv och passiv
sonar for sokning respektive klassificering, och passiv signalspaningsutrustning
for upptickt och klassificering av radarsignaler.'® Beskriven hotbild paverkar inte
SWENARAP avseende elektronisk krigforing mer dn i1 mycket begridnsad
omfattning. SWENARAP bedoms darfor ha tillracklig forméga i detta avseende.

Flygvapnets insatsforband SWAFRAP é&r anmélt till olika register i1
spanings- och jaktrollen. Forbandet ska dels kunna skydda angivet luftrum,
territorium, flygbas och flygforetag, dels kunna genomfora begrinsade
flygspaningsforetag (radarspaning). I SWAFRAP ingar JAS 39-A Gripen vilken
ar utrustad med PS-05 pulsdopplerradar med multimod, FLIR (forward looking
infra red) och laserpekare. Gripen har en lag signatur mot bdde radar- och IR-
malsdkare men dr i internationell tjanst ocksd utrustad med varnings- och
motverkanssystem (VMS) innehallande en kompetent radarvarnare, remsor och

% Very High Frequency, VHF, omfattar 30-300 MHz. Ultra High Frequency, UHF, omfattar
0,3-3 GHz.

% Forsvarsmakten (2004), Prelimindr taktisk, organisatorisk och ekonomisk mdlsdttning for
TELEVAPENTROPP 2004 INT PTOEM TVA-to 04 INT (Stockholm: Hogkvarteret).

19 Egrsvarsmakten (2005), Beredskapsenheter (Stockholm: Férsvarsmakten), flera sidor kopplade
till artikel [www]. Himtat fran <http://www.mil.se/int/article.php?id=274#> 24 oktober 2005.
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facklor.'"®! Facklorna har dock begrinsad verkan mot MANPAD-hotet, delvis
beroende pi bristande robotskottvarning.'” Samma problem med skydd mot
MANPAD giller &ven VMS for TP 84 Hercules. Under flygningar med Hercules i
Afghanistan kompletterades befintligt VMS med optisk spaning i tre riktningar.
Besittningspersonal hade utkik efter robotskott och kunde manuellt aktivera
facklor via en knapptryckning.'®?

S 102B ingar som en till registerforbanden anméld nationell resurs.
Flygplanet bedoms ha mycket god kapacitet for signalspaning mot radarsignaler
och radiokommunikation. Tekniska prestanda pa signalspaningsutrustningen i
S102B édr 1 ovrigt sekretessbelagd. Nackdelen med flygplansbaserad
signalspaning &r uthélligheten i luften, vilket for kommunikationsspaning gor det
svart att fa ldnga sammanhédngande avlyssningstider. Fordelarna &r den okade
rdckvidden som den avsevért hogre antennhdjden ger. Dérfor bor S 102B
anvindas 1 kombination med markbaserad signalspaning vilken har uthalligheten,
men kortare rackvidd. S 102B bedoms minst ha samma begrénsningar i skydd mot
MANPAD som 6vriga flygande enheter.

"' Egrsvarsmakten, Beredskapsenheter, flera sidor kopplade till artikel.
192 Sioquist, 6vlt Sten, Hogkvarteret, forelisning for chefsprogrammet pa F 21 2005-09-05.
19 Bjors, vt Christer, Flygtaktiska kommandot, foreldsning vid Forsvarshogskolan 2005-09-16.
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Kapitel 4
SAMMANFATTANDE SLUTSATSER

[...] man far inte av humanitet efter hand gora de insatta
vapnen overksamma intill dess ndgon dter upptrdder med skarpt
svird och hugger av armarna av oss."™

Carl von Clausewitz

4.1 Inledning

I det hdr kapitlet jaimfors de identifierade lagintensitetshoten med befintliga
formédgor 1 véara insatsforband. Utifran empirin 1 kapitel 2 och 3 gors en
bedomning av vilka brister avseende elektronisk krigforing som vara
insatsforband har idag nir de ska verka mot icke-reguljiara aktorer i en modern
lagintensitetskonflikt. Bristerna redovisas hdr nedan som sammanfattande
slutsatser.

4.2 Brister och behov - slutsatser

Utvecklingen av forband och formégor 1 Forsvarsmakten har dnda fram till
idag varit en vidareutveckling av var traditionella krigsorganisation, det sa kallade
arvet. Vara insatsforband idag &dr alltsd inte 1 grunden dimensionerade for
lagintensitetskonflikter och visar didrfor pd betydande brister, sérskilt belyst i
denna uppsats avseende formagan till elektronisk krigforing. Bristerna omfattar
dessvdrre en del dyrare hogteknologiska sensorer exempelvis satellitspaning,
hogh6jds-UAV och SAR. Den samlade bilden pekar pa att det finns ett stort
behov av nya tekniska formégor.

De icke-reguljdra hoten i1 en lagintensitetskonflikt vilar pa en grund av
lagteknologiska vapen exempelvis handeldvapen och hemmagjorda bomber. Det
ledarlosa motstdndets princip med organisering 1 ndtverk har lett till att
motstdndaren kommunicerar med modern billig informationsteknologi for att
koordinera och leda insatser. De hogteknologiska inslagen domineras alltsd av
civila kommersiella kommunikationssystem exempelvis Internet, mobiltelefoni
och satellittelefoni. Mobiltelefoni sédvil som annan radiokommunikation anvénds
bide for talkommunikation och for att fjarrstyra detonering av bomber. Vara
insatsforband vilar idag pd arvet av optimering mot det gamla invasionshotet
vilket enbart omfattade sovjetiska reguljdra forband med analoga och specifikt
militdra materielsystem. Trots denna optimering mot analoga radiosystem saknar
vara insatsforband idag kapacitet att verka mot kortvdgsradio. Néar det géller de
civila kommersiella systemen har vi i princip ingen forméga alls. Kontentan av
detta dr att formégan att verka mot dldre analoga system mdiste utvecklas, men
framfor allt maste insatsforbanden ges formagan att verka mot civila
kommersiella system.

Varje lagintensitetskonflikt dr unik till sin karaktdr. Att idag fOrutséga
karaktdren pé en konflikt om ett &r 4r mycket svart, &ven om gér att géra sannolika
bedomningar av en del tekniska karaktiristika. Forstaelse for vem motstandaren

104 Clausewitz, Om kriget, s. 236.
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ar, de lokala forhédllandena och stimningarna i konfliktomradet blir har helt
centralt. Underrittelsetjinsten méiste alltsd fokusera mer pd de olika lokala och
kulturella forutsittningarna. De traditionellt militdra analysmetoderna maste
samordnas med metoder fran andra omraden sdsom de finansiella, tekniska och
polisidra. Nar man drar det till sin spets framstar det som sérskilt viktigt att med
god precision kunna skilja kombattanter fran oskyldiga civila. Annars nér vi inte
den verkan med vara system som vi Onskar. Ledstjdrnan i allt detta &r att
kombinera flera olika typer av underrittelseformagor sasom SIGINT, IMINT,
HUMINT, OSINT inklusive direktriktat stdod fran olika underrittelse-
organisationer hemma 1 Sverige. Hir ingdr dven ett brett nyttjande av olika
plattformar exempelvis farkoster i luften och i rymden. Framfor allt SIGINT men
dven IMINT 1 form av fotospaning, satellitspaning och syntetisk aperturradar
lampar sig vl till att inrikta andra tekniska sensorer med hogre precision savél
som HUMINT. Den elektroniska krigforingen med sina olika tekniska sensorer &r
alltsd i detta sammanhang en mycket viktig delkomponent. Slutsatsen blir att det
finns ett stort behov av en 6kad inhdmtnings- och analysférmiga bade fore och
under en svensk insats. Detta uppnas bade genom okat internationellt samarbete
och en mycket god egen underrittelseformaga, vilket inte minst understryks av
Hollands dyrkopta erfarenheter fran Srebrenica 1995.

Typiskt for icke-reguljdra aktorer i en ligintensitetskonflikt &r att de har
initiativet. De kan ofta bestimma tid och plats for sina attacker samt hur linge de
ska pagd. Vi maste darfor hela tiden strdva efter att komma innan for
motstandarens beslutscykel och ddrmed mojliggora att vi kan ta initiativet. Det
innebdr att var forméga att kunna forutse vad motstdndaren ska gora blir helt
central. En forutsittning for detta dr god kunskap om motstdndaren och forstielse
for hans doktrin och taktik. En annan forutséttning &r att processerna i var egen
beslutscykel ar effektiva bade vad géller snabbhet och kvalitet. En viktig del i
detta dr forstds en vél fungerande underrittelsetjdnst med kombination av flera
olika typer av underrittelseformagor som ledstjdrna. Slutsatsen om behovet av en
okad inhdmtnings- och analysforméga bade fore och under en svensk insats som
uppnas bade genom Okat internationellt samarbete och en mycket god egen
underrittelseformaga accentueras darmed ytterligare.

Motstandaren kan komma att styra striden till miljoer dir det ar svart for
vara insatsforband att effektivt anvinda konventionella vapen och moderna
precisionsvapen. Exempel pé sddana miljoer dr storstéder, industriomraden med
farliga &mnen, bergsgrottor och otillgéngliga djungler. I stadsterrdng ar det sirskilt
viktigt att inte oskyldiga civila skadas. Sensorer som kan ldgesbestimma med hog
precision i dessa typer av terrdng blir vitala for att vi ska kunna na avsedd verkan.
Alternativet dr att tvinga motstandaren att ldmna den svara miljon och ddarmed
gora honom bekdmpningsbar. Sensorer med hog precision dr dock ofta i behov av
invisning fran mera yttickande sensorer och sensorer som har formégan att
exempelvis ’se genom vegetation”. Detta sitt att kombinera sensorer snabbar upp
bade underrittelsecykeln och beslutscykeln vilket medger snabb respons. Béde
snabb respons och insatser som verkar med sdvdl hog precision som vél avvigd
styrka (graderad verkan) bidrar till effektivitet, trovédrdighet och ddrmed
legitimitet. Det kan &ven verka avskrickande och dédrmed de-eskalerande.
Aterigen kan man konstatera ett behov av att kombinera flera olika typer av
underrittelsefdrmagor dir olika tekniska sensorer utgdr en viktig del. Aterigen
accentueras slutsatsen om behovet av en dkad inhdmtnings- och analysforméga
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bade fore och under en svensk insats som uppnds bade genom Okat
internationellt samarbete och en mycket god egen underriittelseforméga.

Vara vistliga demokratier dr kénsliga for forluster av bade egen trupp och
oskyldiga civila. Detta utnyttjas av de icke-reguljdra aktorerna, olika bombdad ar
ett uttryck for detta. Genom att satsa pa formagor som inte kraver soldater i olika
intresseomraden reducerar vi motstdndarens mojligheter att utnyttja detta faktum.
Slutsatsen blir att satsningar pa sensor- och verkanssystem pd obemannade
fjarrstyrda plattformar ska prioriteras, exempelvis satellitspaning, SIGINT, SAR
och optisk spaning frin UAV. Om mdjligheten finns ska rittigheten till alla
satellitbilder fran civila satelliter kopas for att neka motstandaren tillgdng till
denna typ av hogteknologisk sensor.

MANPAD-hotet begrinsar av samma anledning bade civil och militir
flygverksamhet. Tidig varning ar ett stort problem och facklor som skydd har
begransad verkan mot moderna MANPAD-system. Kontentan blir att egenskyddet
av flygande plattformar behover forstérkas.

Manga icke-reguljira aktorer har fOrstitt effekterna av véstvérldens
hogteknologiska  sensorsystem. De  har déarfor undvikit stationdra
ledningsfunktioner och vidtagit atgérder for att dolja sig, exempelvis radiotystnad
och kryptering av information. For oss innebédr det att vi méaste nyttja flera
sensorer for att kunna upptidcka och lagesbestimma. For motstindaren har det
blivit viktigt att snabbt kunna fOrflytta sig utan att vésentligt degradera
ledningsformagan. Tradlés kommunikation dr hir Overligsen och den snabba
utvecklingen inom informationsteknologi erbjuder ménga sddana mgjligheter,
exempelvis satellittelefoni och mobiltelefoni. Uppgifter som finns om
Internetanvindning sdger inget om det dr tradlosa utrustningar som anvinds, men
sannolikheten torde vara hog att sa varit fallet. Kontentan &r alltsd en bred
uppsittning med olika typer av sensorer som samverkar i syfte att gora det svart
for motstandaren att lyckas med sina motétgirder. Aterigen upprepas slutsatsen
om behovet av en Okad inhdmtnings- och analysforméiga samt bade Okat
internationellt samarbete och en mycket god egen underriittelseforméga.
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Kapitel 5
VAD MEDGER TEKNIKEN?

Att politiken skulle stdilla krav pa kriget, som detta inte kan
infria, vore mot forutsdttningen att politiken kinde det
instrument, som det avsag att utnyttja — det vore alltsa emot en
naturlig och helt oawvislig forutséttning.'®

Carl von Clausewitz

5.1 Inledning

Nér det nu konstaterats att vara insatsforband har stora brister avseende
elektronisk krigforing vicker det manga fragor. Hur mycket kénner den politiska
nivan till om detta? Forstdr dom sitt eget verktyg? Hur agerar vi pa ett
professionellt sdtt? Hur drliga dr vi mot politikerna, och mot oss sjilv och véra
soldater? Men den frdga som detta kapitel ska svara pa ar: Hur kan vi mota de
brister som vara insatsforband har avseende elektronisk krigforing? Det naturliga
svaret dr kanske att kdpa nya utrustningar. Nog sa riktigt och viktigt som detta
svar dr ska man alltid se insatsforbanden som hela system med bade ménniskor
och teknik. Saker som systemintegration, fardigheter, doktriner, motivation och
vilja spelar stor roll. Ibland liter vi oss styras av framtidsutsikter i sddan stor
utstrackning av vi glommer det vi redan kan, vart arv. Dessutom finns den
ekonomiska verkligheten som vi lever i. Den ér kanske den mest styrande faktorn
for Forvarsmaktens utveckling idag. I detta kapitel ska dessa begransande faktorer
frikopplas till forman for en strikt teknisk undersdkning om vad som ar mojligt att
realisera inom en femarsperiod. Vad finns redan idag att anskaffa till vara
insatsforband? De fakta som presenteras dr hdmtade fran en méngd olika kéllor.
De viktigaste har dock varit olika forskare och standardiseringsinstitut.

5.2 Sambandssystem

GSM (Global System for Mobile Communications)

Mobiltelefonsystemen é&r olika fran land till land. De kan ha system frin olika
teknikgenerationer, men andra generationens mobiltelefonsystem (GSM) &r med
sina mer 4n 200 linder det klart dominerande.'”® Aven om de #r av samma
generation kan de ha olikheter, exempelvis olika frekvensutnyttjande,
krypteringsalgoritmer och sidkerhetslosningar. Det &r dérfor viktigt att kunna
anpassa signalspaningssystemet sa att det optimeras mot den aktuella
systemlosningen som géller i ett konfliktomrade.

GSM har uppvisat ett antal svagheter vad géller sdkerheten: det ar fullt
mojligt att via en falsk basstation gora aktiva attacker, kryptonycklar och
autentiseringsdata overfors oskyddade mellan och inom nétverk, radiolédnktrafiken
mellan basstation och in till det §vriga mobiltelefonnétet dr oskyddad, kryptering
anvinds inte i1 alla uppbyggda system och mobiltelefonens identitetsnummer

195 Clausewitz, Om kriget, s. 618.
1% GSM World (2005), GSM Global Networks on Air (London: GSM Association) [www].
Héamtat fran <http://www.gsmworld.com/news/statistics/networks_complete.shtml> § juli 2005.
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(IME]) é&r inte skyddat. Dessutom har GSM sadana brister i systemuppbyggnaden
att sikerhetsldsningar inte kan uppgraderas och forbittras.'®’

En metod for avlyssning av GSM ér att utnyttja de befintliga operatorernas
egna system. Personalen sitter sig helt enkelt hos operatéren och skoter
avlyssningen med minimalt med egen utrustning. Denna metod erbjuder ocksa
med rétt utrustning och mjukvara att mobiltelefoner kan lokaliseras via
triangulering fran flera basstationer.'” Troligtvis 4r detta inte aktuellt di det
involverar lokalbefolkning 1 en verksamhet som man vill ha sa dold som mgjligt.
Dessutom finns alltid risk for ldckor via operatérens egen personal vilken kan ha
egna intressen i den lokala konflikten eller utsittas for péatryckningar av de icke-
reguljira styrkorna och dess ledare. Vidare sa blir den egna personalen véldigt
stationdr, vilket forsvarar att i samverkan med andra forbandsenheter forfolja ett
mal som forflyttar sig fore, under och efter ett samtal.

En annan metod dr att uppritta en egen basstation mellan aktuella
mobiltelefoner och operatorens basstation. Varken operatdren eller mobiltelefonen
uppticker den falska baststationen, en sd kallad “man in the middle”. Samtal
lankas sedan vidare mellan mobiltelefonen och operatoren vilket gor det enkelt att
avlyssna utan att blanda in andra mobiltelefoner i omridet. Identifiering sker via
abonnemangets/SIM-kortets identitetsnummer (IMSI) alternativt ett tillfalligt
tilldelat sadant (TMSI), abonnemangets identitetsnummer som krivs f{or
internationella ~ samtal ~ (MSISDN)  vilket innehaller  abonnemangets
telefonnummer, och/eller IMEL'® Den egna basstationen far litt plats i en bil och
kan alltsd vara rorlig.

En tredje metod &r att avlyssna den oskyddade radiolénktrafiken mellan
basstationer och operatdrens dvriga nitverk.''® Har 4r trafiken helt okrypterad och
latt att exploatera. Nackdelen dr att det blir en statisk gruppering, vilket gor det
mycket svart att taktiskt f6lja en mobiltelefon som forflyttar sig.

En fjarde metod for avlyssning av GSM ér att finga signalerna mellan
mobiltelefoner och basstationer. Ett sadant signalspaningssystem arbetar helt
passivt och kan detektera bada trafikkanalerna under ett mobiltelefonsamtal, upp-
och nerldnk, for att utvinna underrittelser. Signalspaningssystemet kan &ven
detektera kontrollkanalerna vilket dr nédvéandigt for att kunna fullfolja avlyssning
da ett samtal byter basstation. Denna typ av system finns for olika multiplextyper,
exempelvis FDMA/TDMA (GSM) och WCDMA (3G). Systemen skannar
automatiskt samtliga kanaler och later anvdndaren sortera ut intressant trafik. SMS
kan ocksé detekteras.'!! Identifiering sker ocksa hir via IMSI, TMSI, MSISDN
och/eller IMEI. Denna typ av signalspaningssystem upptar valdigt litet utrymme
och ryms dérfor ldtt 1 en bil och den nddvédndiga dekrypteringen &r integrerad i
systemen. Med rundstrdlande antenner kan signaler fran basstationen detekteras
pa ndgra mils avstdnd, men signaler frdn mobiltelefoner kréver korta avstand

Y7 3GPP (1999), 3G TR 33.120 version 3.0.0 (Frankrike: 3GPP), s. 6-7.

1% Homeland Security Strategies, Cellular Intercept Systems (USA: Security Intelligence
Technology  Group), flera sidor pa hemsidan [www]. Héimtat fran <http:/
www.cellularintercept.com/default.aspx> 8 juli 2005.

19 Pagliusi, Paulo S. (2002), A Contemporary Foreword on GSM Security”, Davida, George;
Frankel, Yair och Rees, Owen (eds.) Infrastructure Security: International Conference, InfraSec
2002 Bristol, UK, October 1-3, 2002 Proceedings (Berlin: Springer), s. 139 [www]. Himtat fran
<http://www.isg.rhul.ac.uk/msc/teaching/ic3/GSM__ Security v4.pdf> 8 juli 2005.

"% pagliusi, ”A Contemporary Foreword on GSM Security”, s. 137.

"' Homeland Security Strategies, Cellular Intercept Systems, flera sidor pa hemsidan.
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mindre &n en kilometer.''> Denna metod innebir dessutom att man blir starkt
beroende av terrdnghinder, hdghusbebyggelse och annat som paverkar
vagutbredningsforhéllandena.

Storning dr det klassiska sittet att hindra all radiotrafik. GSM ir enkel att
stora ut om fixfrekvens anvénds, men om frekvenshopp utnyttjas krévs lite mer av
storutrustningen. GSM:s frekvenshopp ar dock bade 1dngsam och begrinsad till ett
smalt frekvensband. Darfor dr bredbandig storning med hundratals watt pa
avstand upp till en kilometer frdn abonnenten tillrackligt. Ett alternativ &r en falsk
basstation som tar dver en abonnent och blockerar all trafik till/fran.'"

3G

Nar sdkerhetslosningarna for 3G togs fram byggde man vidare pa GSM-systemet 1
grunden, men korrigerade de svagheter som man upptickt med tiden. Framfor allt
forbattrades kryptering och autentisering mellan mobiltelefon och basstation.
Kryptonycklarna har exempelvis 6kat frén 54-bitars till 128-bitars.''* Till skillnad
frin GSM har 3G dock inbyggd funktionalitet for laglig avlyssning via
operatorernas nit.'"”> Slutsatsen blir att man i 3G stingt de allvarligaste
sdkerhetsluckorna som fanns i GSM samtidigt som man gjort mojligheten till
laglig avlyssning mer kontrollerad och synlig for operatdrerna.

Det finns trots allt svagheter med 3G: alla hot mot en vanlig Internetansluten
pc 1 hemmet existerar dven for en mobiltelefon 1 3G, IMSI sénds 1 klartext nédr en
anvindare registrerar sig for forsta gangen i ett ndt, och en abonnent kan tas dver
av en falsk basstation.''® Om man inte vill utnyttja mdjligheten till laglig
avlyssning via operatdren utan gora det “olagligt”, krdvs att krypteringen knicks
eller att en komprometterad krypteringsnyckel anvinds i kombination med en
falsk basstation.'"’

For att stora ut 3G krdvs en stormetod som har verkan mot den
frekvenssprida signalen (WCDMA). Mobiltelefonen kommer att reagera med att
vilja & mer signaleffekt fran sin basstation, vilket bara ér en tillféllig forbéttring.
Nér signaleffekten Okar paverkas andra abonnenter 1 ndrheten. Deras
interferensniva 6kar och om basstationen ger mer signaleffekt kan det leda till att
nétets totala signaleffekt inte riacker till alla abonnenter. En mobiltelefon som nés
av flera basstationer nir den ska anslutas till ett nét viljer den som hors bast. Men
om storningsnivan dr hog vid mobilen far den svart att hitta signalen som sldpper
in den p4 nitet.''® P4 samma sitt som for GSM kan en falsk basstation ta ver en
abonnent och darmed blockera all trafik till och frén abonnenten.''”

"2 Accelerated Promotions (2005), Cellular Phone GSM TDMA Interceptor Pro System (USA:
Accelerated Global Inc.) [www]. Hiamtat fran <http://www.accelerated-promotions.com/
consumer-electronics/cellular-interception-gsm-system-specifications.htm> 8 juli 2005.

'3 pagliusi, ”A Contemporary Foreword on GSM Security”, s. 140.

" 1bid, s. 141-142.

"5 ETSI (2005), ETSI TS 133 107 V6.5.0 (Frankrike: ETSI), s. 6.

1% Campbell, professor Roy m.fl. (2002), Analysis of Third Generation Mobile Security (Chicago:
University of Illinois at Urbana-Champaign), presentationsmaterial fran Motorolas arliga
projektrapportering 28 juni 2002 [www]. Hémtat fran <http://srg.cs.uiuc.edu/MobilSec/
posted_docs/3G_Security Annual_Report.ppt> 10 juli 2005.

"7 3GPP (2000), 3G TR 33.900 version 1.2.0 (Frankrike: 3GPP), s. 9—12.

'"® Fors, Karina och Stenumgaard, Peter (2003) “Elektronisk vadaskott viner i luften”, Framsyn,
2003, nr 2 (Stockholm: Totalforsvarets forskningsinstitut), s. 31-33.

"9 3GPP, 3G TR 33.900 version 1.2.0, s. 8-9.
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Satellitkommunikation

Satellitkommunikation har fordelen att olika anvéndare forutom att vara mobila
dessutom kan befinna sig i omraden déir det inte finns fasta marknét exempelvis pa
hav, i 6kenomraden och i regnskogar. Varje satellit dr i praktiken en reléstation.
Satellitens kommunikationskérna dr transpondern som édr en kombinerad sdndare
och mottagare vilken tar emot pa en frekvens och som efter bearbetning och
forstairkning ombord aterutsdnder pd en nagot dndrad frekvens. En satellitsdndare
kan latt nd ett mycket stort antal mottagare och ombordbearbetning medger 6kade
mojligheter till kryptering. De geostationdra satelliterna pa 35 800 km over
ekvatorn dr dominerande for kommunikationssatelliter, men &ven ldgre hojder
anvinds. Fordelen med de geostationdra satelliterna dr att en och samma satellit
skenbart stir stilla 6ver en och samma punkt pd ekvatorn. Hela jorden kan da
tdckas med endast tre satelliter. For att tacka polaromradena kravs dock minst tre
satelliter till i den sd kallade Molniyabanan. Vid overforing av data som kan
forbehandlas &r kryptering ett bra informationsskydd. Vanlig civil satellittelefoni
har dock inte samma harda sdkerhetskrav som de militdra. Det som tydligast
skiljer satellittelefoner at &r typen av antenn. For de geostationdra systemen
anviands riktantenner (paraboler) och for systemen med ldgre banhdjder oftast
rundstralande eftersom dessa satelliter hela tiden ror sig i forhdllande till jordytan,
de kan lika gérna vara rakt 6ver huvudet som precis i horisonten. Det dr dock
ganska latt att rdkna ut en laghojdssatellits ldge, vilket gor att riktantenner ar
mojliga att anvidnda. Séndareffekten pa upplidnken varierar fran tiondels watt till
tiotals watt beroende pé system. Det finns i1 dag flera civila satellit-
kommunikationssystem 1 bruk. Iridium och Globalstar dr exempel pa civila
laghdjdssystem for telefoni och sma datamingder.'”® Inmarsat ér ett exempel pa
ett civilt geostationdrt satellitkommunikationssystem for telefoni och
datadverforing via bredband.

Signalspaning mot satellitkommunikation kan genomforas pd flera sitt:
exploatera sidlober frdn aktuell markstation, tappa av radioldnktrafik mellan
markstationer i aktuellt system, exploatera signaler direkt fran satellittelefoner,
men vanligast ar att rikta signalspaningssystemets antenn mot aktuell satellit. Det
berdmda avlyssningssystemet Echelon dr uppbyggt efter just denna metod. Efter
mottagning analyseras den bredbandiga signalen vilken delas upp i sina respektive
kanaler. Kanalerna delas normalt in 1 tre intressekategorier: telefoni, fax och
analog modemtrafik. Trafikanalys tar vid vilken exempelvis ger information om
bade uppringande och uppringd abonnent. Vidare gors analys av trafikmonster.
Nir ldasbara textmeddelanden extraherats vidtar igenkdnning av nyckelord via en
ordboksdator (dictionary computer) vilket leder till en grovsortering av stora
méngder meddelanden. En mer avancerad metod for analys av textmeddelanden &r
s kallad N-gram. N-gram ignorerar nyckelord och baserar istéllet sin analys pa
valda skrivna dokument for att rdkna fram sannolikheten fOr att ett annat
dokument avhandlar samma &mne. Det bor noteras att handskrivna
faxmeddelanden undgar denna typ av analys. System for att analysera tal pa

120 Ekblad, UIf (2005), Elementa om rymdteknik — Satelliter, spaning och kommunikation
(Stockholm: Totalforsvarets forskningsinstitut), s. 11-13, 45—47 och 55.
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samma sétt med igenkdnning av nyckelord eller &mne, eller andra tekniker som
exempelvis rostigenkanning av individer, ér inte tillrdckligt tillforlitliga i dag.'*'

Satellitkommunikation kan storas pd tva sitt: satellitens mottagare eller
markmottagarna. Nér det géller geostationdra satelliter dr storning av satellit-
mottagaren det mest effektiva eftersom alla markmottagare da stors ut samtidigt.
Denna typ av storning kriaver hog sidndareffekt. For storning av markmottagare
krévs visserligen ldgre sidndareffekt, men storningen maste oftast riktas mot en
specifik mottagare i taget. Markmottagare for 14ghdjdssystem ér kénsligare for
storning dn for de geostationdra, frimst beroende pa att rundstrdlande antenner
underléttar bdde upptickt och storeffekt jaimfort med riktantenner med smala
lober. Genom att utrusta mottagarna med gruppantenner kan storriktningar sliackas
ut och dirmed reducera stérsindningens inverkan.'*? P4 samma sitt som olagliga
intrang dr mojliga i datorer dr det mojligt 1 satelliters datorer, antingen for att
hindra kommunikation (Gimfor stérning) eller implementera virus. Ett mer
sofistikerat sétt ar att forvanska utgdende trafik till mottagare pa jorden, men detta
kraver djupgéende kunskap om det aktuella satellitsystemet.'>

Kortvdagsradio

Kortvag anvinds for ldnga forbindelseavstdnd genom att radiovigorna reflekteras
i jonosfaren tillbaka till jordytan. Mycket langa rickvidder kan uppnds genom
upprepade reflektioner. I militdra samanhang dr det vanligt med snabbsidndande
radiosystem i syfte att hindra en motstindares signalspaning att uppticka och
exploatera nyttosignalen. Det tar bara ett par sekunder att sinda ivig en A4-sida
med text. Kortvagstrafiken kan darfor betraktas som en "djungel" dér man létt kan
goémma illegala snabbsidndare. For att upptdcka snabbsidndande emittrar krivs att
ett signalspaningssystem anvénder filterbankmottagare. Annars blir sannolikheten
att uppticka signalen inom spaningsbandbredden alltfor liten. Filterbankmottagare
utnyttjar det smalbandiga systemets fordelar med liten brusbandbredd och god
signalseparation, men ocksd formagan att momentant dvervaka ett mycket brett
frekvensomrade. Mycket avancerade signalspaningssystem har utvecklats pd FOI
for att uppticka och pejla in snabbsindande emittrar. '**

For kortvag anvinds modulationstyperna AM (amplitudmodulering) och
SSB (single side band). For att stora ut dessa kridvs hogre effekter &n de vanliga
radiobanden som nyttjar FM (frekvensmodulering). Ju mer amplitudlinjdr
demodulationstekniken &r desto hogre effekter krdvs. SSB dr den mest
amplitudlinjdra demodulationen av de tre och kridver cirka 20 dB starkare
storsignal &n nyttosignal. AM kréver cirka 10 dB starkare och FM cirka 3 dB.'*
Duktiga telegrafister som nyttjar kortvag anses dock mycket svéra att stora ut.'*®

12 Campbell, Duncan (1999), Development of Surveillance Technology and Risk of Abuse of
Economic Information, part 2 (Luxemburg: European Parliament), s. 4-6, 11-15, 19-20 samt
Technical Annexe, s. i-vi [www]. Hamtat fran <http://www.europarl.eu.int/stoa/publi/pdf/98-14-
01-2_en.pdf> 13 juli 2005.

122 Ekblad, Elementa om rymdteknik — Satelliter, spaning och kommunikation, s. 48.

12 Hostbeck, Lars  (ed.) (2003), Space and Defence (Stockholm: Totalfrsvarets
forskningsinstitut), s. 39.

2 FOI (2005), FOI orienterar om: Telekrig, 2005, nr 5 (Stockholm: Totalfrsvarets
forskningsinstitut), s. 11-12 och 24-25.

125 Arnsby, Jan (2004), Radiomotmedel: Storning av radiokommunikation —(Link&ping:
Totalforsvarets forskningsinstitut, rev 4.7), s. 28-29.

12 FOI, FOI orienterar om: Telekrig, s. 28.
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5.3 IEDD (Improvised Explosive Device Disposal)

Radiosignaler som utloser en bomb &r svéra att hitta med signalspaning da de kan
vara mycket kortvariga och dessutom gémma sig i en bakgrund av likartade men
fullt legala signaler, exempelvis GSM. Men det dr fullt mdjligt att skydda ett
objekt genom att i preventivt syfte stora ut kiinda signaler som exempelvis GSM
och enkla analoga radiomottagare. Kommersiella produkter finns pa marknaden
for montering i1 byggnader, stora arenor, UAV:er, bilar och attachéviskor samt i
ryggsicksutforande. De sdnder storsignaler pa ett stort frekvensband med sarskild
forstarkning pd frekvenser som dr vanligt anvinda for fjarrutlosning, exempelvis
mobiltelefoni, satellittelefoni, handburna analoga radioutrustningar och
radiostyrda leksaker. Nigra system dr kombinerade med signalspaningsdelar for
upptéckt, klassificering och lokalisering av radiosignaler. Dessutom finns system
for att detektera elektronisk utrustning i en misstink bomb. De anvidnder samma
teknik som anvinds for att hitta dolda mikrofoner eller lavinoffer i skidbackar dér
man under bestralning av ett objekt soker efter andra och tredje Gvertonen (non
linear junction detection, NLID).'”” Samma teknik anvinds dven for stoldlarm i
kladbutiker. Att stora fjarrutlosare pa detta sitt ger oss dock inte ndgra garantier.
Hur vet man att inte bomben &r sa konstruerad att den utloses om brusineffekten
ndr tillrickligt hog niva? Det &r tankbart att anvdnda denna teknik som en
forsatsminering, ett slags motmedel mot véra storutrustningar. Att stora i
preventivt syfte dar fullt mojligt, men det finns alltsd all anledning att fundera ver
det taktiska upptradandet.

5.4 CNO (Computer Network Operations)

Internet

Underrittelseinhdmtning om en motstandare som anvénder Internet kan i princip
genomforas fran tre olika platser i ett datornitverk: en lénk, en nod eller en klient.
De finns flera olika sorters ldnkar exempelvis fiberkabel, satellitkommunikations-
lank och radioldank. Lanken avlyssnas, data utvinns och analyseras i syfte att finna
information om motstindaren och dennes verksamhet. Echelon som beskrivits
ovan ir ett exempel pad inhdmtning frdn en satellitkommunikationsliank.
Inhdmtning fran en nod dr mjukvarubaserad och sker vanligen frén en server i ett
nétverk, exempelvis en ISP (internet service provider). IP-paketen i1 datatrafiken
filtreras och analyseras, vilket leder till att innehdll i e-post, filoverféringar och
hemsidor kan utvinnas. Inhdmtning fran en klient baseras pad olika sorters
sokmotorer. Det finns tre huvudskaliga grupper: webrobotar, katalogiserande
sokmotorer och meta-sokmotorer. Ytterligare en sofistikerad metod ar att dolt
installera en programvara som beordras leverera resultat till beordrande dator, en
sé kallad trojan. Webrobotar soker kontinuerligt av Internet i syfte att bygga upp
en databas om befintliga hemsidor och dess innehall, exempelvis Google.
Mojligheten finns att soka efter sérskilda filtyper, exempelvis alla textfiler. En
webrobot som Google kan ocksd anvidndas for att undersoka strukturen hos en
server innan man genomfor ett intrdngsforsok. Katalogiserande sokmotorer sdker
efter utvalda resurser och grupperar dom i kategorier, exempelvis Yahoo.

127 Security Intelligence Technologies Group, Bombjammer.com (USA: Security Intelligence
Technology Group), flera sidor pa hemsidan [www]. Himtat fran <http://www.bombjammer.com/
default.aspx> 12 juli 2005.
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Sokningen kan da snabbt smalnas av till aktuellt intresseomrade. Meta-sokmotorer
har normalt ingen egen databas utan anvénder flera andra s6kmotorer. Ett exempel
pa en meta-sokmotor dr Copernic. Ett problem &r att informationen pa Internet &r
foranderlig. For att overbrygga detta kombineras flera metoder. En metod &r att
anvinda flera sokmotorer samtidigt. En annan metod &r att koppla upp sig mot en
intressant kéllas hemsida. Sérskilt svért dr att inhdmta information fran P2P (peer-
to-peer) dir anviandare kopplar upp sig direkt mot varandra via Internet och
utbyter filer med varandra, exempelvis Kazaa. For detta mdiste speciella
sokmotorer anviandas, exempelvis Moglo. De delar av Internet som inte &r direkt
atkomligt kallas det osynliga nétet. Vanliga sokmotorer nér inte de databaser som
endast presenterar sitt innehall som ett resultat av en direkt frdga. Héar krivs
speciella verktyg”. Ett alternativ &r att kopa information frdn kommersiella
leverantérer, exempelvis nyhetsleverantéren Factiva.'?®

WLAN (Wireless Local Area Network, radio-LAN)

Det finns tre principiella transmissionstekniker for WLAN: infrar6da signaler,
bredbandiga radiosignaler och smalbandiga radiosignaler. Bluetooth dr ocksé
teknik for trddlosa natverk men klassificeras ofta som WPAN (wireless personal
network). Bluetooth anvidnds for enkla tillfilliga (ad-hoc) uppkopplingar pa
mycket korta avstind (5-10 meter) med mobiltelefoner, barbara pc och andra
birbara elektroniska utrustningar. Bluetooth ska ses som ett komplement till
WLAN vilket istéllet anvinds for mer permanenta uppkopplingar pd relativt
korta avstand (30—150 meter) i standardiserade LAN dar resurser delas mellan
klienterna.'” Problemet med alla tradlosa ndtverk dr att det inte finns fysiska
lankar mellan noderna. Noderna i nétverket sdnder Over ett granssnitt i luften,
alltsd kan att alla inom rackvidden detektera signalerna. Detta innebir att alla
standardrisker 1 datornitverk existerar plus risken for avlyssning.

IEEE 802.11 dr en familj av standarder for WLAN. Anslutning i ett WLAN
sker via en anslutningspunkt (access point, AP). Varje AP konfigureras med ett
SSID (service set identifier), vilken sidnds ut i klartext med jidmna intervall.
Klienter maste ocksa vara konfigurerade med SSID for att kunna identifiera och
vélja AP i nétet. SSID dr mycket enkel att identifiera med avlyssning i nétet och
dérefter konfigurera sin egen klient med. For att 0ka sékerheten kan nitverket
konfigureras med listor dver de specifika utrustningar som har tillstind for
uppkoppling. Listorna innehdller de MAC-adresser (medium access control) som
respektive utrustning far av fabrikaten vid tillverkning. Krypteringstekniken som
anvinds kallas WEP (wired equivalent privacy), men dr en option som gar att
stinga av. WEP har flera svagheter, exempelvis dr funktionen avstingd nir kortet
installeras. Men framfor allt &teranvidnds en del av kryptonyckeln alltfor ofta.
Nyckeln har ocksd knéckts av kidnda forskare och anses osdker oberoende av
nyckellingd. Exempelvis knicks en 128-bitars nyckel normalt inom 15 minuter.
Dessa svagheter innebér att ett antal typer av attacker &r mdjliga mot WLAN:
koppla upp en egen klient, koppla in en egen AP, avlyssna datatrafiken, kapa och
manipulera datatrafik mellan klienter. Sjilvklart kan datatrafiken storas ut av en

128 Krohné, mj Stig-Olof (2004), CNI — en metod for terroristernas underrittelsetjcinst?
(Stockholm: Forsvarshdgskolan, C-uppsats 19 100:2071), s. 30-36.

12 Wireless LAN Association (2005), What is a Wireless LAN?, flera sidor pa hemsidan [www].
Héamtat fran http://www.wlana.org/learn/educate.htm 25 oktober 2005.
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storsdndare. Standarden IEEE 802.111 har béttre sdkerhet, exempelvis har WEP
bytts ut mot en ny standard.'**

5.5 Radar

Syntetisk aperturradar (SAR)

SAR-tekniken ger oss mojligheten till bilder av jordytan fran flygplan eller
satelliter med upp till 10 cm uppldsning. Genom att kombinera flera métpunkter
langs en rét linje bildas en stor antennapertur pd syntetisk vdg, darav namnet. SAR
finns bdde med och utan formaga att uppticka rorliga mél (ground moving target
indicator, GMTI). Med en lagfrekvent (omkring 20-90 MHz) SAR uppnés
formagan att “se genom” vegetation och kamouflage."' Bade militéra och civila
satelliter har SAR-formaga ombord. SAR dr en aktiv sensor vilket ger verkan bade
i dagsljus och i morker.'”

Stridsfaltsradar

En stridsfiltsradar anvdnds for att uppticka rorliga markmal, bandfordon,
hjulfordon, trupp och lagtflygande helikoptrar. De flesta system é&r av
pulsdopplertyp med GMTI och en typisk rickvidd pa 10 km.' Rickvidder pa
olika system &r terrdngberoende. Fordonsmonterad stridsfdltradar ger battre
mojlighet till hoga effekter och kan dérfor uppticka mianniskor och fordon i
rorelse pé ett avstand upp till 60 km."** Helt dppen terring och hojdoverlige krivs
dock for att nd s stora rickvidder. Den “praktiska” rackvidden dr sannolikt ldgre
an sa. For insatsforband 1 okdnd terrdng skulle stridsflatsradar vara ldmplig for
exempelvis intrangsskydd, inbrottslarm eller liknande. Det giller d& sadan radar
inte latt kan luras. Nackdelen ar att stridsfaltradarn aktivt sdnder ut effekt och
dédrmed kan upptéckas med signalspaning. Forbanden riskerar alltsd att rjas vid
anvindning. Dock kan inte undersokningen av hotbilden 1 kapitel 2 peka pé att de
icke-reguljdra aktorerna har anvédnt sig av signalspaning mot radarsystem
(ELINT).

Optiska sensorer

Optiska sensorer erbjuder goda mdjligheter att uppticka, klassificera och
identifiera mal. Det finns bade passiva och aktiva sensortyper. TV-kameror, IR-
system, bildforstiarkare och robotvarnare i IR- eller UV-omridet dr exempel pa
passiva typer. De aktiva typerna innehaller bade en belysande stralkilla, vanligen

19 Reinema, DrRolf (2004), ”Security Management — Part 2: Wireless Security”,
foreldsningsunderlag, Computer Society Malta och Fraunhofer Institut Sichere Informations-
Technologie IT Security Management, konferens 29-30 januari 2004, Sliema, Malta [www].
Héamtat fran http://www.csm.org.mt/pdf/Fraunhofer/Mobile _Sec Part2 v2.pdf 25 oktober 2005.
BUEOI (2004), FOI orienterar om: Sensorer, 2004, nr 3 (Stockholm: TotalfSrsvarets
forskningsinstitut), s. 66—67.

BZEOI (2005), FOI orienterar om: Rymden — nytta och teknik, 2005, nr 4 (Stockholm:
Totalforsvarets forskningsinstitut), s. 12—14 och 55.

3 FOL, FOI orienterar om: Sensorer, s. 64.

13 Parsons, Robert (2004), “Intelligence Collection Capabilities for Peacekeeping”, Heide, Rachel
Lea m.fl. (eds.) Peacekeeping Intelligence: New Players, Extended Boundaries (Ottawa: Carlton
University), rapport fran den andra konferensen “Peacekeeping Intelligence”, Kanada 4 december
2003, s. 11 [www]. Hamtat fran <http://www.carleton.ca/csds/pki/doc/PKI conference report
_2003.pdf> 25 april 2005.
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en laser, och en mottagare/detektor. Exempel dr pa aktiva optiska sensorer dr
laseravstdndsmétare, avbildande laserradar och optikspanare.'*’

En lamplig typ av plattform for optiska sensorer &r UAV:er. Global Hawk
och Predator ger lang uthallighet, men 4r dyra och kraver vilutbildad personal och
preparerade landningsbanor. UAV:er med kortare uthallighet har rdckvidder pa
omkring 50 km med flygtid pa upp till 13 timmar. Mini-UAV:er flyger pd 15—
30 meters hojd och kan se upp till 10 km med videokamera. De kan &dven
detektera kemiska och biologiska vapen.'*®

Satelliter 4r en annan ldmplig typ av plattform for optiska sensorer. Civila
satellitsystem erbjuder bilder fran optiska sensorer till forsdljning. Detta dr ett
forhallandevis billigt sétt att skaffa sig egen satellitspaningsférméga. Nackdelen ar
att de 4r utom var egen kontroll."*” Ett annat sitt &r forstas att fa tillgéng till annan
nations militdra kapacitet genom samarbete. Laghojdssatelliter ger hog upplosning
for upptickt av exempelvis fordon, flygplan, byggnader och folksamlingar.
Nackdelen ir att de inte upptacker snabba kortlivade fordndringar. Kombinationen
av geostationdra och laghojdssatelliter ger snabb Overblicksbild med lag
upplésnér;g respektive bilder over ett litet omrdde med hog upplosning efter lite
vantan.

DIRCM

MANPADS arbetar i princip uteslutande med IR-malsokare och utgér framfor allt
ett hot i samband med start och landning av flygplan samt mot helikoptrar pa lag
hdjd. De motverkanssystem som finns och utvecklas kallas for DIRCM (directed
infra red countermeasures). Dessa bestér av en robotskottvarnare tillsammans med
nagon form av motmedelsinsats, exempelvis riktad IR-bestralning frén
blinkstorare eller laser. Robotskottvarnaren detekterar robotflamman och ger en
grovinriktning. Varnaren dr antingen UV-baserad vilken kan detektera roboten
under den inledande delen av dess bana (boost-fasen), eller IR-baserad vilken kan
detektera den forhojda skaltemperatur som uppstar vid luftens friktion mot
robotskalet. Traditionella facklor anvinds fortfarande och &r verksamma mot éldre
generationers maélsokare. Utvecklingen gar dock mot malsdkare som anvénder
flera vaglangder eller dr bildalstrande, vilket innebdr att facklor inte fungerar.
Detta motiverar anvidndning av laser mot MANPADS. Operativa system finns
idag for helikoptrar och transportflygplan, for taktiskt flyg beddms de vara
operativa fore 2010.'%

5.6 Nya tekniska formagor - slutsatser

System for signalspaning och storning av GSM, 3G, satellitkommunikation och
kortvagsradio ar fullt mgjligt att implementera i véra insatsforband. Det finns
exempel pad bade rorliga systemldsningar och mer stationdra. Formaga att
signalspana mot dessa system erbjuder dven en vég in i Internet. Stod for att
knicka kryptering kan vara aktuellt. Pa kortvagsomradet finns mojligheten att

35 EOL, FOI orienterar om: Sensorer, s. 66—67

1% parsons, ”Intelligence Collection Capabilities for Peacekeeping”, s. 11.
17 Hostbeck, Space and Defence, s. 34-35 och 46.

1% EOL, FOI orienterar om: Rymden — nytta och teknik, s. 12—14, 23 och 55.
B9 FOI, FOI orienterar om: Telekrig,s. 77.
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dolja sig genom att anvdnda snabbséndare. Dérfor ér filterbankmottagare ett krav 1
signalspaningssystem for kortvag.

Informationen pa Internet ar stindigt under fordndring och flera metoder och
tekniker maste dirfor kombineras. Eftersom Internet &r ett globalt nédtverk kan
inhdmtningen rent geografiskt utforas fran i princip var som helst. Flera tekniker
finns redan idag, men det &r alltsd inte nodvéindigt att genomfora denna typ av
inhdmtning frn en gruppering i konfliktomradet.

For WLAN ér riackvidderna korta vilket av taktiska skl kan gora det svart
att ha kontinuerlig inhdmtning fran en stationdr gruppering. Detta stiller krav pa
en rorlig systemlosning. Sannolikt behdvs dven stod frdn annan sensor for att
inrikta signalspaningen, exempelvis fast grupperad inhdmtning pa Internet.

IEDD-system for att stora bomber med fjarrutlosning i preventivt syfte for
att skydda objekt finns redan idag pd marknaden. Detsamma géller system for att
detektera elektronik i bomber (NLJD).

DIRCM ér den ldmpligaste 10sningen som plattformskydd mot MANPAD-
hotet. DIRCM-system for langsamt géende flygfarkoster finns redan idag och &r
mojliga att implementera dven i stridsflygplan fore 2010.

Satellitspaning med olika optiska sensorer och SAR har &verldgsna
rackvidder. For de optiska sensorerna &r en kombination av geostationira satelliter
med 1ag uppldsning och ldghodjdssatelliter med hég upplosning dr att foredra. Det
finns bade militira och dven civila kommersiella system operativa idag.

Spaning med optiska sensorer och SAR fran flygande plattformar kan utgora
ett bra komplement till satellitsystemen, och till del ersitta dom. Sadana system
skulle med sin goda ridckvidd avsevédrt kunna forbéttra ldgesbilden och
underrittelserna. De dr dven mycket 1dmpliga for att invisa andra sensorer. Flera
system dr operativa redan idag och sirskilt intressant ar att lagfrekventa SAR-
system kan ”’se genom” vegetation.

Stridsfaltsradar &r sdrskilt anvdndbar 1 okdnd terrdng som indikator pa
misstinkt verksamhet och for dvervakning av omraden eller objekt. Den kan se
erbjuda enheter pa ldgsta nivd en mojlighet att se bortom egen visuell rackvidd.
Flera operativa system finns idag.

Sammanfattningsvis dr foljande nya tekniska formégor mdjliga att tillfora
vara insatsforband fore 2010: signalspanings- och storformidga mot
sambandssystem (GSM/3G/satellitkommunikation/kortvagssystem), rorlig
signalspanings- och storformaga mot WLAN, IEDD, DIRCM, spaning med
flygburna sensorer (optiska sensorer och SAR), dvervakning med stridsfiltradar,
CNO (mot “fasta”'*” Internet) och satellitspaning (optiska sensorer och SAR).

140 Bendmningen “fasta” Internet anvinds i uppsatsen for att skilja det frin WLAN.,
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Kapitel 6
ANALYS - TAKTISKA FORDELAR

taktiken [utgor] ldran om stridskrafternas anvindning i strid
och strategin ldran om stridens utnyttjande for att na krigets
syfte. [...] endast stora taktiska framgangar kan leda till stora
strategiska vinster. [...] taktiska framgdangar dr av dominerande
betydelse i krigforingen "'

Carl von Clausewitz

6.1 Inledning

I det hér kapitlet genomfors en teoretisk analys i syfte att identifiera vilka taktiska
fordelar nya tillforda tekniska formagor ger vara insatsforband som ska sdttas in i
moderna lagintensitetskonflikter. Kapitlet avslutas med en syntes déir samtliga
variabler sammanfors i en datamatris. Utifrdn denna syntes dras slutsatser.

6.2 Analysmodell

Vilka forméagor krdvs for att vinna en lagintensitetskonflikt? Vilka ér
framgangsfaktorerna? I den klassiska militirteorin betonas vikten av vissa
grundelement for att g4 segrande ur ett enskilt slag, falttdg eller hela krig.
Problemet dr att 1dgintensitetskonflikterna foljer ett annorlunda monster. Ofta dr
det konventionellt utbildade soldater och officerare som tvingas mota
okonventionella situationer, alltsd kan andra faktorer vara avgorande.
Bekdmpningsformégan kan relativt sett vara mindre betydelsefull i jamforelse
med det konventionella mellanstatliga kriget.'*

Nagra olika angreppssitt har valts vid tidigare analyser av
lagintensitetskonflikter. En sorts fri diskussion kring fallstudier utan nigot
egentligt analysverktyg forekommer. Andra analyser av de formagor en
insatsstyrka behdver for att lyckas i en lagintensitetskonflikt har utgétt ifran de
tidigare fem grundelementen: bekdmpning, ledning, underréttelser, rorlighet och
uthallighet.' Kersti Hakansson, forskningsassistent vid Forsvarshogskolan,
fokuserar péd interaktionen mellan ledning, teknik och bekdmpning ndr hon
analyserar taktik och stridsteknik i insatsen 1 Afghanistan 2003.

I denna uppsats har jag valt foljande angreppssitt. Skillnader mellan
insatsforbandens forméga idag och den férmaga som tillférda tekniker kan ge 1 en
nira framtid ska identifieras. Enkelt uttryck ska behoven stéillas mot den verkliga
formégan. Syftet dr att mita vilka taktiska fordelar tillforsel av nya tekniska
formagor ger véra insatsforband.

141 Clausewitz, Om kriget, s. 88 och 202.
"> Angstrom, ”Lagintensiva konflikter som forskningsomrade: En introduktion”, s. 11.
143 1.

Ibid, s. 19.
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For att kunna identifiera en taktisk fordel har jag definierat det som ett
centralt begrepp, se nedan. Begreppet tilldelas ocksad ett antal operationella
indikatorer i syfte att gora det métbart i en teoretisk analys.

Med begreppet taktisk fordel menas 1 denna uppsats gynnsam inverkan pa
de svenska insatsforbandens taktiska verksamhet vid deltagande i internationella
insatser. Inverkan kan &ven vara indirekt av operativ eller strategisk karaktir. Den
gynnsamma inverkan kan vara av tre huvudtyper. Dessa utgor samtidigt de
operationella indikatorerna péd begreppet.

1. Okning av en eller flera av de sex grundliggande formigorna.

2. Okning av egna alternativa taktiska handlingsméjligheter och dirmed 6kad
flexibilitet och robusthet. Detta kan omvént tolkas som motverkad
degradering av taktisk formaga.

3. Mojlighet till nya kombinationer av olika sensor- och/eller verkanssystem
som sétter en motstandare 1 en mycket svar valsituation, ett dilemma, dven
kallat kombinerade vapen (combined arms).

Analysenheter representerar normalt olika fall som ska undersdkas. I denna
uppsats utgors de av de olika tekniska formégorna som ar mojliga att tillfora véra
insatsforband enligt kapitel 5 (behovet): signalspanings- och storférmaga mot
sambandssystem (GSM, 3G, satellitkommunikation och kortvigssystem), rorlig
signalspanings- och storformaga mot WLAN, IEDD, DIRCM, spaning med
flygburna sensorer (optiska sensorer och SAR), dvervakning med stridsfdltradar,
CNO (mot fasta” Internet) och satellitspaning (optiska sensorer och SAR).

For att avgora om de nya tekniska formagorna ger nagon taktisk fordel
maste relevanta egenskaper hos dessa analysenheter observeras och virderas.
Egenskaperna gors métbara genom att definiera relevanta variabler. Variablerna
ska beskriva hur egenskaper hos analysenheterna varierar mellan analysenheterna.
De tas fram ur de operationella indikatorerna vilka i denna uppsats utgors av de av
tre huvudtyperna for gynnsam inverkan pé taktisk verksamhet. Variablernas
mitbarhet uppnés i tva steg. I ett forsta steg utvecklas och preciseras variablerna
genom att definiera virderingskriterier som mer detaljerat beskriver deras
innebord. Vérderingskriterierna hjdlper ocksa till att skilja ut relevanta fakta i
undersokningen. I ett andra steg anvinds vérderingskriterierna som grund for att
transformera de empiriska observationerna till ett métbart vdrde. Fyra olika
variabelvirden definieras vilka representerar olika grader pa hur vél respektive
variabels virderingskriterier uppfylls. Graden av uppfyllnad kan alltsé variera fran
ingen till hel i fyra nivaer. En variabels varderingskriterier kan vara uppfyllt till
del eller vara av indirekt karaktér, se avsnitt 6.4 nedan.

6.3 Variabler och vérderingskriterier

I tabell 2 nedan listas definierade variabler med tillhérande varderingskriterier.
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Tabell 2 Variabler preciserade med virderingskriterier.
Variabel Virderingskriterier
Ledning Variabeln bestidms av effektiviteten i beslutscykeln (tid och kvalitet).
Underrittelser/ | Variabeln bestdms av
information 1. rackvidds- och yttickningsférmaga
2. forméga att upptéicka objekt
3. formaga att klassificera och identifiera objekt
4. forméga att lagesbestimma objekt
5. effektiviteten 1 underrittelsecykeln (tid och kvalitet).
Verkan Variabeln bestdms av
1. graden av samverkande effekt med andra vapen (force multiplier)
2. formaga till graderad verkan
3. forméga att utvirdera vapenverkan.
Rorlighet Variabeln bestdms av mdjligheten att utan motstandarens paverkan
forflytta sig (freedom of movement) till, fran och i konfliktomraden.
Skydd Variabeln bestdms av formaga till skydd mot motstandarens
verkanssystem.
Uthéallighet Variabeln bestdms av
1. tidsutstrackningen i1 formégan att uppréatthalla verksamhet.
2. stridsvérdet som en effekt av motstdndarens grad av paverkan.
Taktiska Variabeln bestdms av flexibilitet i kombination av sensor- och/eller
handlings- verkanssystem vilket leder till nya alternativ for taktiskt upptradande.
mojligheter Det kan ocksa omvént tolkas som motverkad degradering av egen taktisk
forméga.
Kombinerade Variabeln bestdms av mojligheten att kombinera med annat sensor-
vapen och/eller verkanssystem sa att motstdndarens motatgirder mot ett av
systemen gynnar verkan av det andra (som ett dilemma).

6.4 Analys med slutsatser

Signalspanings- och storformdga mot sambandssystem

GSM, 3G och/eller satellitkommunikation forefaller ofta vara huvudsambands-
medel for icke-reguljdra enheter i lagintensitetskonflikter. Tillsammans med
kortvagsradio har motstdndaren flera alternativa sambandsmedel for taktisk och
operativ ledning och samordning. Signalspaningsformaga mot dessa system ger
tydligast taktiska fordelar inom den grundliggande formagan underrdttelser/
information. Underrittelser dr nodvindigt for att varna for olika hot kan darfor
forebygga vild och Overraskande attacker. De kan anvédndas for att dementera
rykten, bygga upp sjélvfortroende och mojliggdra att uppnd humanitdra mal.
Underrittelser dr dessutom nddvindigt for att med tillrackligt stor styrka kunna
projicera en militdr styrkedemonstration. Det dr alldeles uppenbart att denna
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formaga 6kas om fler frekvensomraden och kommunikationssystem ticks. Nya
parametrar kan métas och ddrmed kan fler objekt upptickas, ldgesbestimmas,
klassificeras och identifieras. Med mer information och fler parametrar att viga in
Okar sannolikt formégan att skilja motstandare fran oskyldiga civila. Den 6kande
méngden information och underrittelser leder dock inte automatiskt till en béttre
lagesbild. Personalens kompetenser och metoder méste anpassas till de nya
parametrarna och den d6kade mingden information. Dock ar det otvetydigt sé att
fler pusselbitar till en god ldgesbild och kunskap om motstdndaren erhélls. Alltsa
finns de tekniska forutsdttningarna for hogre kvalitet. Ur teknisk synvinkel blir
alltsd underréttelsecykeln effektivare.

Motsvarande storsystem oOkar formégan till verkan pa samma sitt, fler
frekvensomradden och kommunikationssystem ticks. I en taktisk situation kan
motstdndarens ledningsférmaga tas bort. Storsystem ger synergi i samverkan med
andra verkanssystem och forstirker ddrmed den totala verkan pd motstdndaren
(force multiplier). I en storre kontext erbjuder de en graderad verkan som ett
alternativ till andra verkanssystem, fraimst de med dddlig verkan. Storsysystem 1
sig erbjuder ocksd rent tekniskt graderad verkan. Verkan gar att styra bade
geografiskt och i frekvensplanet.

Storning av exempelvis motstandarens taktiska ledningsformaga forsdmrar
hans mojligheter att verka mot vara enheter. Darmed skulle féormagan till skydd av
vara egna enheter alltsa oka.

Nér motstdndarens formaga till att verka har neutraliserats ar hans
mojligheter att paverka véra insatsforband mindre. Véra forbands mojligheter att
forflytta sig &r da storre och deras stridsvérde riskerar inte i lika hog grad
nedsédttas av motstdndarens verkanssystem. Detta innebér alltsa att vara formagor
till rorlighet och uthdllighet har 6kat.

Storformagan erbjuder minst ytterligare ett faktiskt alternativ. Storning i
syfte att forlama motstdndarens ledningsformiga minskar avsevirt hans
mojligheter att paverka vara insatsforband. Han far svért att leda och koordinera
sin verkan. Detta innebdr exempelvis att vi kan vilja en offensivare taktisk
16sning, sannolikt i ett hdgre tempo. Det ar dven mojligt att battre underrittelser
via signalspaning kan leda till nya ldsningar pa taktiska problem, exempelvis om
en svaghet eller en kritik sérbarhet endast kan detekteras av den nya tekniska
formégan.

Storformagan okar dven formégan till kombinerade vapen. Om exempelvis
en motstandare ar grupperad si att verkan med granater inte dr mojlig med hinsyn
tagen till ROE samtidigt som hans formaga att kommunicera stors ut, stéills han
infor ett dilemma: Std kvar i skydd med allt sémre 14gesbild eller forflytta sig for
att kunna kommunicera och diarmed blotta sig for bekdmpning.

Bédde storsystem och signalspaningssystem paverkar effektiviteten i
beslutscykeln (OODA). Storsystemens sétt att erbjuda fler taktiska mdjligheter
och att O0ka var verkansféormaga gor “decision” och “action” effektivare.
Signalspaningssystems sétt att 6ka formagan till underrittelser/information gor
“observation” och orientation” effektivare. Flera typer av sensorer som
kompletterar varandra och ger invisning ger oss fler mdjligheter att hitta
motstdndaren, sannolikt did ocksd snabbare. Som nyss konstaterats utgor fler
pusselbitar till en god lagesbild och kunskap om motstdndaren nodvindiga
tekniska forutsdttningar for hogre kvalitet. De tekniska forutsédttningarna finns
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alltsa da for att processerna i beslutscykeln bade gar snabbare och far hogre
kvalitet. Darfor 6kas dven formagan till ledning.

Rorlig signalspanings- och storformaga mot WLAN

Som komplement till GSM, 3G, satellitkommunikation och kortvégsradio utgdr
WLAN ytterligare ett alternativt medel for en icke-reguljir motstandare att
taktiskt och operativt leda och samordna sina enheter. WLAN ger honom
exempelvis formaga att snabbt omgruppera sina lednings- och sambands-
funktioner. Precis som for signalspaningssystem mot sambandssystem ger
signalspaning mot WLAN tydligast taktiska fordelar inom den grundldggande
formagan underrdttelser/information. Rickvidderna dr dock avsevirt kortare
varfor sddana system beddms vara beroende av invisning och stottning fran andra
sensorer. Exempelvis kan HUMINT ge invisning av geografiskt ldge, och CNO
(fast grupperad) ge invisning med exempelvis tekniska parametrar for att snabbare
identifiera och ligesbestimma ett mal. [ en sadan situation kan ett signalspanings-
system mot WLAN vara den sensor som i direkt samverkan med aktuellt
verkanssystem slutligen verifierar malet och dirmed skiljer motstdndare fran
oskyldiga civila vid en omedelbart forestiende insats. Eftersom systemet da
forbéttrat kvaliteten i beslutscykeln (OODA), frimst “orientation” och ”decision”,
har det 6kat formagan till ledning.

Storning av WLAN  erbjuder ytterligare ett verkanssystem till
insatsforbanden, fler kommunikationssystem técks. Storning av. WLAN kan
anviandas 1 syfte att hindra en motstandare att rapportera om en mot honom
paborjad insats. Alltsa kan hans strategiska och operativa ledningsforméga pa lite
langre sikt tas bort. Det &r onekligen en 6kning av formégan till verkan, men det
ar svart att bedoma betydelsen av detta. Men mojligheten finns att en rapportering
om Vér insats exempelvis avsldjar vara metoder eller verkanssystem sé att nya
motmedel kan vidtas. Om vi motverkar detta kan det betraktas som att skyddet av
var egen verksamhet som Okar. Dock sitts ett frdgetecken till hur pass avgdrande
denna inverkan skulle vara pa vara insatsforband.

IEDD

Storning 1 forebyggande syfte for att hindra att en hemmagjord bomb fjéarrutloses
med radiosignaler dr ingen garanti for att hindra skador pd egen trupp och
oskyldiga civila. Daremot dr det tveklost sé att det skulle 6ka formagan till skydd
jaimfort med insatsforbandens obefintliga forméiga idag. Aven om det inte ir ett
effektivt motmedel mot alla slags bomber sd har det verkan mot dom som
exempelvis utloses via mobiltelefoner.

Denna storforméga skulle ddrmed erbjuda ammunitionsrojningsforband ett
nytt taktiskt upptrddande, en ny taktisk méjlighet om 4n bara for detta forband.

Forméga att detektera elektronisk utrustning i en misstank bomb (NLJD) ger
ammunitionsrdjningsforband en mojlighet att virdera om bomben har elektronisk
fjarrutlosare. De féar ytterligare en pusselbit for att virdera en misstankt bomb.
Alltsé har deras forméga till underrdttelser/information okat.
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DIRCM

DIRCM skulle avsevirt 6ka formégan till skydd av egna flygande plattformar mot
MANPAD.

Nér motstandarens formdaga till att verka har neutraliserats &r hans
mojligheter att paverka vara flygande plattformar mindre. Vara flygande enheters
mojligheter att forflytta sig dr da storre och deras stridsvérde riskerar inte i lika
hog grad nedsittas av motstandarens verkanssystem. Detta innebér alltsa att vara
formagor till rérlighet och uthdllighet har dkat.

Okad rorlighet och okat skydd medger som tidigare konstaterats ovan ett
offensivare upptrddande. Alltsd kan ytterligare taktiska alternativ sannolikt
erbjudas.

Detta offensivare upptriddande, exempelvis dver motstandarens gruppering,
leder ocksa till storre mojligheter att nd hans enheter med vara flygande
verkanssystem. Alltsd har formégan till verkan ocksa okat. P4 samma sétt okar
formagan till underrdttelser/information.

Spaning med flygburna sensorer

Precis som for signalspaningsformaga mot sambandssystem och WLAN ger
flygburna optiska sensorer och SAR tydligast taktiska fordelar inom den
grundliggande formégan underrdttelser/information. Aterigen handlar det om nya
pusselbitar och att flera sensorer kan komplettera och invisa varandra. Genom att
kombinera signalspaningsformaga mot sambandssystem och WLAN med
flygburna optiska sensorer och SAR nds verkan pd olika véglingdsomriden.
Denna kombination okar tillforlitligheten i1 underréttelserna. Formagan att skilja
motstdndare fran oskyldiga civila 6kar. Det enskilt kanske viktigaste mervérdet
som flygburna optiska sensorer och SAR ger bestar dock i1 6kade rickvidder och
bittre yttackning.

Av ovan kan man dra slutsatsen att kvaliteten i1 beslutscykeln (OODA) dven
den paverkas i positiv riktning. Fler vaglaingdsomraden ticks och nya parametrar
kan maétas. Darmed kan fler objekt upptéckas, ldgesbestimmas, klassificeras och
identifieras. Som tidigare konstaterats ger detta fler pusselbitar till en god
lagesbild och kunskap om motstdndaren och dirmed har faserna observation”
och “orientation” 1 beslutscykeln blivit effektivare. De tekniska forutsittningarna
for att processerna i beslutscykeln far hogre kvalitet finns och ddrmed okar
formagan till ledning.

Dessa sensorer ar dven mycket ldmpliga for att utvirdera vapenverkan.
Dédrmed okar de faktiskt formagan till verkan @ven om det sker med viss
fordrojning.

Man kan tidnka sig att dessa sensorer med sin rdckvidd, formaga till
overblick och ddrmed Okade kvalitet i vara taktiska och operativa beslut forsdmrar
motstandarens mdjligheter att verka mot véra enheter. Darmed skulle formigorna
till skydd av egna enheter samt egen rérlighet och uthdllighet 1 ndgon man Oka,
dven om denna paverkan inte dr lika tydlig och direkt som hos ett aktivt
verkanssystem.

Overvakning med stridsfiltradar

Stridsfaltsradarsystem erbjuder taktiska enheter pd ldg nivd bittre ldgesbild,
sarskilt 1 okdnd terrdng. De kan se bortom sin egna visuella rickvidd med de
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begrinsningar som terrdngen ger. De far tillgang till mer information och ddrmed
okar deras formaga avseende underridttelser/information.

Precis som Ovriga andra sensorer ovan Okar stridsfiltsradarn kvaliteten i
beslutscykeln (OODA), frimst “observation” och orientation”, och dédrmed
formagan till ledning.

Med god kunskap om motstandarens gruppering och rorelser kan beslut tas
som ger taktisk forflyttning med minimerad péverkansmojlighet fran hans
verkanssystem. Darmed okar var rorlighet.

Vil underbyggda taktiska beslut leder indirekt till okat skydd av egna
enheter vilket 1 sin tur, som tidigare konstaterats, leder till 6kad uthdllighet. Det
bor nidmnas att en foridndring av hotbilden si att den i framtiden omfattar
signalspaningssystem mot vara radarsignaler ddremot fir motsatt effekt pad var
formaga till skydd, och ddrmed ocksé pa formagan till uthallighet.

CNO (mot "’fasta” Internet)

De taktiska fordelarna med formaga att spana pa Internet (CNO) dr pd samma sétt
som fOr Gvriga sensorer ovan tydligast avseende den grundliggande formégan
underrdttelser/information. Nya parametrar erbjuds, fler objekt uppticks och
identifieras, fler pusselbitar erhdlls till en god ldgesbild och kunskap om
motstdndaren.

Som tidigare konstaterats flera ganger leder en forbittrad ldgesbild och
kunskap om motstandaren till att faserna “observation” och orientation” i
beslutscykeln blir effektivare. De tekniska fOrutsdttningarna for att processerna i
beslutscykeln far hogre kvalitet finns och darmed dkar formagan till ledning.

En o6kad ledningsformédga leder sannolikt till kvalitativt battre taktiska
beslut. Detta leder som tidigare konstaterats indirekt till okat skydd av egna
enheter, exempelvis kan hot mot véra insatsforband upptickas i sd god tid att
motatgdrder kan vidtas. Detta leder i sin tur till att vara forbands stridsvérde inte
riskerar nedséttas av motstandarens verkanssystem 1 lika hog grad, vilket ger en
indirekt 0kad forméga till uthdllighet.

Satellitspaning (optiska sensorer och SAR)

Satellitspaning dr oftast en strategisk resurs och sannolikt inte aktuell som en
enhet ingdende i ett svenskt insatsforband. De fér istdllet tillgdng till sddan
information via annan nation eller koper den fran en civil aktdr. Aterigen dr de
taktiska fordelarna som sensor tydligast avseende den grundliggande forméagan
underrdttelser/information. 1 likhet med SAR och flygburna optiska sensorer
bestar det viktigaste mervirdet 1 Gverldgsen rackvidd.

Ovriga taktiska fordelar liknar dven de som redovisades for SAR och
flygburna optiska sensorer. Alltsd fas en okad kvalitet 1 beslutscykeln (OODA)
och okad formaga till ledning. Aven hir kan man tinka sig att den Overldgsna
rdckvidden, formégan till 6verblick och ddrmed 6kade kvalitet 1 vara taktiska och
operativa beslut forsimrar motstindarens mojligheter att verka mot vara enheter.
Dérmed skulle formégorna till skydd av egna enheter samt var rérlighet och
uthallighet 1 ndgon mén oka.

Satellitspaning dr dven ldmplig for att utvirdera vapenverkan. Darmed okar
dven formégan till verkan.
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Syntes

De empiriska observationerna och slutsatserna i denna uppsats dr en undersokning

av en komplex verklighet. For att gora denna komplexa verklighet mitbar

sammanfattas och forenklas den i en datamatris enligt tabell 3 nedan. De

empiriska observationerna och slutsatserna i uppsatsen ovan transformeras darfor

till ett virde pa respektive variabel. Variabelvirdena som tilldelas baseras pa de

definierade virderingskriterierna i tabell 2 och presenteras i datamatrisen med

foljande kodning.

0 =Inget varderingskriterium uppfylit.

? = O0siékert om varderingskriterium uppfylls.

+ = Virderingskriterium uppfyllt till del och/eller bedomt uppfyllt pa indirekt
Vag.

++ = Virderingskriterium uppfyllt och bedomt vara av stor betydelse.

Tabell 3 Sammanfattande datamatris.

Variabler

Nya
forméagor

Ledning

Und/Info

Verkan

Rorlighet

Skydd

Uthallighet

Taktiska
handlings-
mdojligh.

Komb.
vapen

Signal- ++ ++ ++ + + + ++
spanings- och
storformaga
mot
sambands-
system

++

Rorlig signal- ++ ++ + 0 ? 0 0
spanings- och
storformaga
mot WLAN

IEDD 0 + 0 0 ++ 0 +

DIRCM 0 + + + ++ + +

Spaning med ++ ++ + + + + 0
flygburna
sensorer

Overvakning + ++ 0 + + + 0
med
stridsfilts-
radar

CNO ++ ++ 0 0 + + 0
(mot ”fasta”
Internet)

Satellit- ++ ++ + + + + 0
spaning
(optiska
sensorer och
SAR)
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Slutsatser

Av tabell 3 ovan kan foljande slutsatser dras.

Signalspanings- och storformaga mot olika sambandssystem dr den enda
tekniska formagan som paverkar samtliga variabler i positiv riktning. Den &r dven
den tekniska forméga som pa flest variabler ger inverkan av stor betydelse.
Storformagan som ett verkanssystem dr dessutom den enda tekniska formagan i
analysen som ger: mdjlighet till graderad verkan, synergi i samverkan med andra
verkanssystem (force multiplier) och 6kade mdjligheter till kombinerade vapen.
Det ar tveklost sa att signalspanings- och storformaga mot olika sambands-
system dr den tekniska formaga som ger storst taktisk fordel for vara insats-
forband nir de moter icke-reguljdra hot 1 en modern lagintensitetskonflikt.

De tvé tekniska formégor som har storst direkt och omedelbar betydelse for
skydd av egen trupp dr IEDD och DIRCM.

Underrittelser/information ir den enskilda variabel som pédverkas av flest
tekniska formégor. Dessutom omfattas den av flest taktiska fordelar av stor
betydelse i analysen.

Den enskilda variabel som dérndst paverkas av flest tekniska formagor ér
ledning. Den 6kade ledningsforméigan ger betydande taktiska fordelar for vara
insatsforband enligt analysen ovan. Mycket av detta hinger ihop med att manga
av de nya tekniska formagorna i analysen &r sensorer vilka direkt péverkar
beslutscykelns alla faser, men kanske frimst “observation” och “orientation”.
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Kapitel 7
DISKUSSION — RESULTATET OCH METODEN

Den kritiska granskningen, dvs ett ndrmare studium av medlen,
leder till fragan, vilka sdrskilda resultat som vunnits och om
dessa resultat varit den handlandes avsikt .'**

Carl von Clausewitz

7.1 Inledning

I detta kapitel aterkopplas till uppsatsens syfte och centrala fragestillning. Forst
redovisas svaren pid den centrala frégestdllningen och tillhorande delfrage-
stillningar. De sistndmnda har varit viktiga for att bygga upp nddvindiga fakta
och leda oss fram till svaret pd den forstndmnda. Dérefter diskuteras uppsatsens
resultat med forslag till anskaffning inklusive motiv. Stéllning tas till om syftet ar
uppndtt. Niasta avsnitt diskuterar uppsatsens metod genom att peka pd och
kommentera begridnsningar och hinder. Kapitlet avslutas med att redovisa forslag
pa fortsatt forskning.

7.2 Den centrala fragestillningen

Den centrala fragestéllningen var:

1. Vilka taktiska fordelar kan identifieras om nya tekniska formégor for
elektronisk krigforing tillférs véra insatsforband i moderna l&gintensitets-
konflikter?

Samtliga sex grundlidggande formagor kan 6kas genom att tillfora olika tekniska

formagor. De taktiska fordelarna kan vara av stor betydelse eller av indirekt

positiv karaktir. Nya taktiska handlingsmojligheter kan 1 vissa fall erbjudas och
mojligheten till kombinerade vapen kan oOkas om storforméga mot
sambandssystem tillfors. De storsta taktiska fordelarna gar att finna inom den
grundlidggande formégan underrdttelser/information. Den tekniska forméga som
ger bade flest och storst taktiska fordelar dr signalspanings- och storférmaga mot
sambandssystem. Sammanfattningsvis kan samtliga tre huvudtyper av gynnsam
inverkan pa de svenska insatsforbandens taktiska verksamhet uppfyllas, se

definitionen av faktisk fordel ovan. Svaret pa fragan framgér i detalj av tabell 2

och 3 ovan samt analysen med slutsatser som redovisas 1 avsnitt 6.4. Den enskilt

viktigaste slutsatsen som kan dras &r: Tillforsel av nya tekniska formagor ska
ses som en helhet dir flera tekniska sensorer kombineras med andra
underréttelseformégor, se avsnitt 7.3 nedan. Allt annat vore att suboptimera
enskilda sensor- och/eller verkanssystem.

Delfrigestéllningarna som bidragit till att svara pd den centrala
fragestillningen har besvarats i olika kapitel ovan. Hir nedan redovisas en
sammanfattning av svaren:

14 Clausewitz, Om kriget, s. 120.

sid 50 (61)
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2. Vilka medel och metoder som nyttjar det elektromagnetiska spektret eller
datornédtverk har anvénts operativt av icke-reguljira aktorer i lagintensitets-
konflikter under perioden 1991-2004? Med operativt menas de medel som
varit nddvéndiga for att kunna planera och genomfora vépnade insatser. Med
medel menas materielsystem och tekniska utrustningar.

Av kapitel 2 och slutsatserna i kapitel 4 framgar att icke-reguljdra aktoérer i

lagintensitetskonflikter i hog grad har anvént sig av moderna kommunikations-

medel, framst mobiltelefoni, satellittelefoni och Internet. Hoten mot méanniskoliv
har utgjorts av fjarrutlosta bomber (IED) och burna luftvirnssystem sa kallade

MANPAD. Det bor dven kommenteras att de icke-reguljira aktorerna soker sig

till miljoer dér vara insatsforband har svart, bade att skilja motstandare fran

oskyldiga civila och att verka med konventionella vapen.

3. Vilka formagor for elektronisk krigforing har Foérsvarsmaktens forband i
internationella insatser idag och vilka brister kan, jaimfort med lagintensitets-
hoten, identifieras?

Dagens insatsforband har vissa formagor for elektronisk krigforing exempelvis

signalspaning mot analog radiotrafik, radarvarnare i kombination med remsor och

facklor, olika luftvirnsradarsystem och sonarer. Dessa formagor ar dock i mycket
stor grad dimensionerade utifrdn en gammal hotbild, en konventionell stormakt.

Darfor ar bristerna stora mot den hotbild som icke-reguljira aktorer utgor i

lagintensitetskonflikter. Bristerna bestdr i mycket stor utstrickning av avsaknad pa

olika sensorer, men dven verkanssystem i form av storutrustningar. Bristerna

redovisas mer detaljerat i kapitel 3 och 4.

4. Vilka tekniska formigor for elektronisk krigforing mot kartlagda
lagintensitetshot och som ar operativt realiserbara senast 2010 kan identifieras
och didrmed komplettera identifierade brister? Med operativt realiserbara
senast 2010 menas vilken teknisk utrustning som utan vidare forskning kan
upphandlas och integreras i operativa militdra tekniska system inom en
femarsperiod.

I kapitel 5 framgar att foljande nya tekniska formagor for elektronisk krigforing

kan goras operativa for att komplettera bristerna:

— Signalspanings- och storformaga mot GSM, 3G, satellitkommunikation
och kortvégssystem,

— rorlig signalspanings- och storformaga mot WLAN,

— formédga att uppticka elektronik i1 misstinkta bomber samt stora
fjarrutlésning av desamma (IEDD),

— forméga att skydda flygande plattformar mot IR-mélsdkande robotar
(DIRCM),

— forméga att spana med flygburna optiska sensorer och SAR,

— Overvakningsforméga med stridsfaltradar,

— CNO-formaga (fran fast gruppering i Sverige),

— satellitspaning med optiska sensorer och SAR (dgda av annan aktor).
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7.3 Slutsatser och virdering av resultatet

Det ar utomordentligt viktigt att tillfora signalspanings- och stérformaga mot olika
sambandssystem till véra insatsforband for att bristerna i de befintliga system ska
byggas bort. Vi vinner manga taktiska fordelar pa detta. Formaga att signalspana
mot dessa system erbjuder dessutom en vég in i Internet. Stod for att knidcka
kryptering kan vara aktuellt och borde dérfor vara tillgdngligt f6r insatsforbanden
frdn hemmaplan. Huruvida vara insatsforband skulle vinna pd att ha kapacitet mot
kortvdg kan man ju diskutera. Det beror vdl pa om man misstinker att
motstdndaren kommunicerar med hjélp av snabbséndare pd kortvag. Verkan av
detta ska i sin forlingning vdgas mot kostnader. Dock kan man inte utesluta att
kortvdg anvénds, varfor sddan formaga ur ett strikt tekniskt och militért perspektiv
bor tillforas.

Det finns flera exempel pd att de icke-reguljdra aktdrerna anvinder Internet
pa olika sétt. Informationen ar stindigt under fordandring och flera metoder och
tekniker maste kombineras. Det finns risk for att det blir ganska personalkridvande,
inte minst for att informationsmangden som ska analyseras sannolikt blir mycket
hog. Eftersom Internet &r ett globalt nitverk kan inhdmtningen rent geografiskt
utforas frén 1 princip var som helst. CNO-féorméga ar angeldgen att ha och den bor
utgd fran Sverige som ett direktriktat stod till insatsforbanden. Fordelarna med
detta &r manga. Personalen far sannolikt en mycket hog grad av expertis bade vad
géller tekniskt kunnande, metodik och frimmande sprdk. Erfarenheter fran
utlandsstyrkan visar att denna typ av kompetens dr mycket svarrekryterad i
allménhet, men sérskilt svar da de ska tjinstgora i ett konfliktomrade. Personalen
bor darfor heltidsanstéllas for uppgiften hemma i Sverige. Det kommer dessutom
att ge en hog grad av kontinuitet och kvalitet, samt att problem med
personalomsittning var sjitte manad kan undvikas. Péverkan péd beslutscykeln
bedoms bli lite trogare da personalen sannolikt har normala arbetstidsregler att
folja hemma 1 Sverige. Detta kan dock vid behov motverkas med skiftarbete.
Kvalitetsmidssigt blir dock péverkan péd beslutscykeln (“observation” och
“orientation”) béttre dn fran sensorer i konfliktomradet beroende pa den hogre
graden av expertis, kontinuitet och kvalitet.

Déremot ar det ldmpligt att insatsforbanden tillférs system som kan verka
mot WLAN i ett konfliktomrade, frimst for signalspaning men dven storning kan
vara aktuellt. Hér ar rackvidderna korta vilket foranleder analys av plattformsval
och taktiskt upptrddande. Det kan exempelvis visa sig vara svart att ha
kontinuerlig inhdmtning fran en stationér gruppering. Sannolikt dr det nddvandigt
att CNO-forméga pad hemmaplan kan stddja och invisa ett mindre personalstarkt
men rorligt signalspaningssystem mot WLAN i ett konfliktomréade.

For ammunitionsrdjningsforband eller motsvarande enheter dr det angeldget
att anskaffa storutrustning mot fjarrutlosning av bomber. Genom att stora i
preventivt syfte kan manga liv sparas. System for att detektera elektronik 1 bomber
(NLJD) kan vara ett bra komplement till de olika teknikerna for r6jning som idag
finns. Det dr en sjdlvklarhet att géra vad man kan for att skydda egen trupp. Det ar
sannolikt anledning nog for att tillfora DIRCM och IEDD (storformaga och
detektion av elektronik i bomber). Men det faktum att vira véstliga demokratier ar
kénsliga for forluster av egen trupp, vilket innebér att de latt lamslas, accentuerar
detta ytterligare. Lamslagen politisk ledning ger direkt negativ inverkan péd vara
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insatsforbands mojligheter att 16sa sina uppdrag. Sammantaget finns det darfor
mycket starka skal till att tillfora dessa tekniska formagor till véra insatsforband.

Satellitspaning med olika optiska sensorer och SAR har &verldgsna
rdckvidder, men bara storre nationer klarar av att finansiera egen sddan formaga.
Sérskilt som en kombination av geostationdra satelliter med 14g uppldsning och
laghojdssatelliter med hdg upplosning dr att foredra. Dock finns dven civila
kommersiella system att tillgd. Om det skulle intréffa att Sverige skulle kopa in
sig 1 sddan teknik s& kommer den inte att tillféras insatsforbanden utan vara en
nationell resurs som stodjer dessa i ett konfliktomrdde. Slutsatsen blir att
insatsforbanden ska stddjas med satellitspaning frdn annan nation eller via inkdpta
satellitbilder fran civila aktorer.

Optiska sensorer for spaning frdn flygande plattformar bor istéllet tillforas
insatsforbanden. Forsvarsmakten har redan idag ett utmérkt UAV-system och
JAS 39. UAV-systemet behover bara goras operativt 1 en internationell milj6. Till
JAS 39 krivs att en spaningskapsel med optiska sensorer anskaffas. JAS 39 har
béttre rackvidder dn vart UAV-system men kan & andra sidan tidvis ges andra
prioriteringar i ett konfliktomrade. Dérfor utgoér de bra komplement till varandra.

En mycket angeldgen anskaffning dr ett SAR-system. Ett sddant system
skulle med sin goda rdckvidd avsevirt kunna forbéttra lidgesbilden och
underrittelserna. Sérskilt 6nskvért dr att insatsforbanden far tillgang till formigan
att med SAR-system “’se genom” vegetation. Betydelsen av SAR okar om tillgang
till satellitspaning saknas. Satellitspaning kan vi inte sjdlv styra Over, men ett
SAR-system kan vi sjdlva ha kontroll 6ver. SAR ar ockséd mycket lampligt {for att
invisa andra sensorer.

Stridsféltsradar ar sirskilt anviandbar i okind terring som indikator pa
misstidnkt verksamhet och for Overvakning av omraden eller objekt. Den kan
utgdra en viktig sensor for mindre taktiska enheter ute pa filtet for att se bortom
egen visuell rickvidd.

Det dr inom den grundldggande formagan underrittelser/information vi har
mest att vinna pd att tillféora nya tekniska formagor avseende elektronisk
krigforing till véara insatsforband. Manga kéllor pekar pé vikten av en bra
underréttelsetjdnst i lagintensitetskonflikter. Ledstjdrnan 1 allt detta &r enligt
tidigare att kombinera flera olika typer av underrittelseformagor sdsom SIGINT,
IMINT, HUMINT, OSINT inklusive direktriktat stod fran olika
underrittelseorganisationer hemma i Sverige. Vi har ocksa tidigare konstaterat
vikten av kombinationen av Okat internationellt samarbete och en mycket god
egen underrittelseformaga, inte minst baserat pa Hollands dyrkopta erfarenheter
frén Srebrenica 1995. Slutsatsen fran tidigare i uppsatsen om att det finns ett stort
behov av en 6kad inhdmtnings- och analysformaga bade fore och under en svensk
insats forstarkas alltsd av resultatet. Den elektroniska krigféringen med sina olika
tekniska sensorer dr tveklost en mycket viktig delkomponent i detta sammanhang.
Det finns darfor alla anledning att se pa tillforseln av nya tekniska férmagor till
véra insatsforband som en helhet hellre én som enskilda autonoma system. Det dr
bredden, de manga alternativa sensorerna och synergin dom emellan som ger det
stora mervirdet, de avgorande taktiska fordelarna.

Uppbyggnad av en mycket god egen underrittelseformaga ger dessutom
automatiskt goda synergieffekter pa ledningsformagan eftersom den direkt
paverkar alla faserna i beslutscykeln, men kanske frdmst “observation” och
“orientation”. Detta starker bara motiven for att satsa pa att kombinera flera olika
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typer av underrittelseformagor dir den elektroniska krigforingen med sina olika
tekniska sensorer utgér en mycket viktig delkomponent.

Det ar mycket viktigt att se ovan redovisade slutsatser i den kontext som de
dragits. Uppsatsen har stort fokus pd det teknologiska perspektivet. Men det kan
inte nog pépekas att tekniken inte ensamt dr svaret pa alla problem, vilket
exemplifierats ett flertal ginger genom uppsatsens alla kapitel. Déartill &r
verkligheten alldeles for komplex. Insatsforbanden maéste betraktas som hela
system med bade ménniskor och teknik. Saker som systemintegration, fardigheter,
doktriner, motivation och vilja spelar stor roll for forbandens forméga och effekt.
Detta innebér bland annat att uppsatsen inte analyserat konsekvenserna av ett
fordandrat personalbehov, exempelvis for att analysera den stérre méngden
inhdmtad information. I uppsatsen har bara en typ av hotbild utgjort empiriskt
underlag. Endast icke-reguljdra aktorer som verkat i lagintensitetskonflikter i
perioden 1991-2004 har avhandlats. Dessa aktorer kan i framtiden nyttja fler och
andra typer av medel som paverkar den elektroniska krigforingen. Hur paverkas vi
av deras forsok att styra striderna till miljoer dér vi har svart att verka med vara
system? For exempelvis Nordic Battle Group finns en bredare hotbild att ta
hénsyn till. Som om detta inte vore nog péverkas insatsforbandens taktiska
verksamhet av de av Clausewitz definierade friktionerna, exempelvis slumpens
inverkan. Védrets nyckfullhet, fysisk utmattning och den méinskliga faktorn ar
nagra av de oberdkneliga faktorer som kan paverka formagan och effekten av véra
insatsforband. Dessutom finns den ekonomiska verkligheten som vi lever i. Den dr
kanske den mest styrande faktorn vilken obevekligt framtvingar nddvindiga
prioriteringar.

En grundliggande delmingd i uppsatsens resultat 4r om alla fragor i
uppsatsen dr besvarade. Avsnittet 7.2 ovan far utgora beldgg for att si ar fallet.
Dérmed har denna grundliaggande delméngd i resultatet uppfyllts.

Syftet med wuppsatsen var att klarldgga om tillférsel av moderna
hogteknologiska hjdlpmedel for elektronisk krigforing ger ndgra avgdrande
taktiska fordelar for vara internationella insatsforband i lagintensitetskonflikter.
Och svaret blev ja”. Flera taktiska fordelar &r belagda i uppsatsen, sévil fran
tillforsel av enskilda tekniska formégor som fran en kombination av sddana. Och
det dr bredden, de ménga alternativa sensorerna och synergin dom emellan som
ger det stora mervirdet, de avgorande taktiska fordelarna. Syftet far ddrmed anses

uppfylit.

7.4 Virdering av uppsatsens metod

Fundamentet i1 uppsatsens resultat dr den empiri som byggs upp 1 kapitel 2, 3 och
5 vilka beskriver hotbilden, insatsférbandens forméga idag respektive teknikens
mojligheter. En begrinsning hér dr att hemliga dokument inte varit tillgéngliga.
Vad innebér detta? Vilka fakta har inte kommit fram? Hur paverkar detta svaren
pd frdgorna? Skulle svaren bli annorlunda? Samma konsekvenser fir den
begrinsade tiden som funnits till forfogande for arbetet med uppsatsen. Det &r inte
sdkert att all information som finns i 6ppen litteratur kommit fram.

For kapitel 2 skulle ovan kunna innebéra att en formaga for elektronisk
krigforing hos de icke-reguljira aktorerna inte har identifierats. Detta &r en
svaghet i uppsatsen som endast gar att kompensera i efterhand inom de
organisationer inom och utom Fdrsvarsmakten som berors. Dessa organisationer
sitter sannolikt redan p& denna typ av sekretessbelagda information varfor
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uppsatsen erbjuder dom en jimforelse och ett sammanhang att sétta in sin
information 1. Uppsatsen erbjuder ocksé dessa organisationer en analysmodell for
att vardera vilka taktiska fordelar egna motmedel skulle ge.

En sannolik konsekvens avseende kapitel 3 dr att en 1 uppsatsen redovisad
brist i insatsforbandens forméga faktiskt redan gett upphov till planerad, eller
kanske redan genomford anskaffning. Vad har da uppsatsens resultat for virde?
Uppsatsen kan definitivt i dessa fall bekréfta att anskaffningen varit motiverad.
Ansvariga for anskaffningen kan ocksé sitta in och virdera den i1 den helhet som
foresprakas i den enskilt viktigaste slutsatsen i avsnitt 7.2 och 7.3 ovan. De ges
helt enkelt en mdjlighet att se anskaffningen i ett vidare perspektiv.

Pa vilket sitt dr tidsavgransningen 1991-2004 en begransning? Uppenbart
tas ingen hédnsyn till &ldre konflikter varfor arvet riskerar att utelimnas.
Sannolikheten for detta beddomer jag som forsumbart liten eftersom de
hogteknologiska inslagen hos icke-reguljira aktorer i mycket hog grad paverkats
av de senaste 10-15 &rens snabba teknologiutveckling inom IT-omradet och de
snabbt sjunkande priserna for moderna kommunikationsmedel som mobiltelefoni
och Internet. Fore denna utveckling var de icke-reguljdra aktorerna i princip utan
hogteknologiska medel. Hur ser framtidsutsikterna ut da? Uppsatsen erbjuder de
facto inte ndgon bedomning av framtiden mer &n i den mén hogteknologi fortsatt
anvinds av icke-reguljira aktorer. Men eventuella nya formagor for elektronisk
krigforing behandlas inte i uppsatsen. Detta 4r en medveten avgriansning, men
dndd en svaghet for anskaffningar pa lang sikt. P& kort sikt &r dock inte
konsekvenserna enligt min mening av storre betydelse eftersom bristerna redan ar
sd omfattande i1 dagens insatsforband. Hur mycket vérre kan det bli? Att
komplettera med kunskaper om framtiden &r dock inte svérare dn att FOI redan
idag har sidana forskningsprojekt. Alltsd hade uppsatsen utan avgridnsningen
riskerat omfatta samma arbete som FOI redan gor. Men i ett helhetsperspektiv for
Forsvarsmakten finns det sannolikt ingen allvarlig forskningslucka avseende
elektronisk krigforing i moderna lagintensitetskonflikter, varken bakét i historien
eller framat 1 framtiden. Tvirtom sa dr forhoppningen att uppsatsen bidragit till att
beldgga nulidget med en vetenskaplig undersokning som ett komplement till de
framtidsstudier som bedrivs inom och utom Foérsvarsmakten.

7.5 Behov av fortsatt forskning

Situationen 1 ménga av ldnderna i den tredje vérlden innebidr att de har en
ineffektiv ledning med mer eller mindre korrupta regimer. Detta leder till
slutsatsen att antalet uppror och langvariga interna konflikter fortsatt kommer att
vara hogt i manga ar framdver.'” Om Sverige vill spela en roll, na framgang i,
och diarmed fa inflytande p& hanteringen av dessa konflikter dr det angeldget att
fortsdtta forskning om lagintensitetskonflikter pa bred front. Under arbetet med
denna uppsats har en mingd fragor vickts som inte kunnat behandlas. Dessa utgor
forslag péd fortsatt forskning och annat fortsatt arbete. Férhoppningsvis kan de
vara inspirationskalla till mer forskning och fler C-uppsatser i framtiden.
1. Hur bygger vi upp och sidkerstéller kompetens och kunskap om mgjliga
konfliktomraden och dess lokala forhéllanden? Hur ska den egna formagan
se ut och hur ska den kopplas till internationellt samarbete?

145 Rekkedal, "Nye trender innen krigforingen: Men kriger er i dag som i tidligere tider, vanskelige
a forutse”, s.32.
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2. Vad utover klassisk beddmning av en motstdndares organisation, taktik

10.

11.

12.

13.

14.

15.

och materiel dr det som underrittelsetjdnsten dessutom ska kunna hantera?
Lokala forutsittningar och stamningar? Trafficking? Illegal invandring?
Rebellfraktioner? Organiserad kriminalitet? Flyktingsituationen? Farliga
dmnen i jord, luft och vatten? Vanligt forekommande sjukdomar?

Hur ska stodet till insatsforbanden frdn underréttelseorganisationer i
Sverige organiseras och ledas samt vilka uppdrag ska dessa enheter ha?
CNO fran fast gruppering i Sverige dr bara ett exempel. Ett annat dr
OSINT som anses utgora ungefar 95 procent av alla underrittelser.

Hur pdverkar den icke-reguljdra hotbilden i moderna lagintensitets-
konflikter officersprofessionen i allménhet samt officerare med elektronisk
krigféring som inriktning? Ser vi en diversifiering av olika officers-
kategorier?

. Vilket personalforsorjningssystem ér ldmpligast for att forse vira framtida

insatsforband med kompetens inom elektronisk krigforing? Viarnplikt,
kontraktsanstéllningar eller yrkesanstillningar? Hur ska ett utbildnings-
system for valt system se ut?

Vilken sprikberedskap ska Sverige ha? Vilka sprak dr aktuella nu och i
framtiden?

Utvecklingen av kryptologi, vem vinner?

Interoperabilitet och sensorfusion. Hur kan olika sensorer samordnas och
fusioneras? Vilka typer av sensorer dr ldmpliga? Hur hanteras sekretess-
graderna?

Interoperabilitet och metoder for informationsutbyte inom underréttelse-
tjdnsten. Hur hanteras sekretessgraderna?

Interoperabilitet och behov av kommunikationsldsningar, grénssnitt och
mjukvaror 1 syfte att kvalitativt forbdttra inhdmtning, analys och
delgivning. Hur hanteras sekretessgraderna?

Interoperabilitet och metoder for identifiering pa stridsfiltet i syfte att
undvika védabeskjutning.

Behovet av att kunna anpassa egenskydd till konfliktens karaktédr och niva
stdller krav pd att kunna vélja mellan en blandning av littare och tyngre
enheter och forband. Samtidigt &r trenden att Forsvarsmakten allt mer
krymper bade i storlek och i ekonomiska termer. Hur hanteras detta for sa
exklusiva resurser som de for elektronisk krigforing? Vilken flexibilitet ar
mojlig att bygga in i systemen?

De icke-reguljdra aktorerna har mycket kortare ledtider for anskaffning.
Hur kan vi hinna med 1 kapplopningen och anpassa vira materielsystem sa
att vi kan ta och behalla initiativet i konfliktomradet och pa stridsfaltet?
Prioritera anskaftning av foreslagna tekniska formagor utifrdn en analys
dér kostnad viags mot effekt.

Oversyn av planerade formagor for Férsvarsmaktens insatsforband.

sid 56 (61)
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Global Positioning System
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Improvised Explosive Device Disposal
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Mission de I’Organisation des Nations Unies en RD Congo
Military Operations Other Than War
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Abstract:  Electronic Warfare and Computer Network Operations
in Low Intensity Conflicts

Sensor Fusion for Effective PSO Units

The technical systems of today’s Swedish Armed Forces are geared essentially to meet an attack
by the regular military forces of a super power of the Cold War era. As a result, Sweden’s EW
(electronic warfare) and CNO (computer network operations) operational capabilities are not well
placed to cope with modern low-intensity conflicts.

The aim of this research paper is to investigate whether provision of modern high-tech means
for EW and CNO provides any decisive tactical advantages for our PSO units when they are
involved in operations against non-regular actors in the modern low-intensity conflicts of today.

This research paper points out significant shortcomings in our PSO units and emphasises the
essential need to provide these units with SIGINT and jamming capabilities in order for them to
be able to counter a wide range of communications systems. Furthermore, the basic capability
“intelligence & information” will benefit the most from provision of new EW and CNO
technology. Work will need to concentrate on integrating the various intelligence capabilities,
such as SIGINT, IMINT, HUMINT, and OSINT, including the support provided by different
intelligence organisations at home. EW and CNO, with their different technical sensors, will
undoubtedly play a very important role in this process. Consequently there is all reason to look
at the provision of a new technical capability for our PSO units as a whole rather than
autonomous systems.
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